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1.0 31.12.2004 Prvni verze PCACP  PAACP

1.3 {7.11.2005 |Aktualizace dokumentu PCACP PAACP

1.4 1.9.2006 |Aktualizace dokumentu PCACP PAACP

1.5 11.6.2010  |Aktualizace dokumentu PCA CP PAACP

2.0 [1.7.2012  |Aktualizace dokumentu PCA CP  PAACP

3.0 110.1.2014 Ptidani sluzby OCSP PCACP PAACP

3.1 110.2.2016 Doplnéni registra¢niho procesu PCACP PAACP
Revize dokumentu bez zmény verze — drobné zmény «

3.1 19.2020 v odkazech na dokumenty a legislativu, pojmy, kontakty PCA CP

400 11.9.2021 Prldam nového zpqu)bu ?Verem prostiednictvim vzdalené PCA CP PAA CP
identifikace a drobné zmény

4.0.1 15.8.2022 Revize dokumentu beze zmén PCA CP
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1 UvoD

Tato certifikaéni provadéci smérnice upravuje postupy ¢innosti certifikacnich autorit v hierarchii PostSignum
VCA souvisejici s vydavanim komerénich certifikati podle vSech platnych certifikacnich politik.

1.1 Piehled

Ceska posta, s. p. (dale i Ceska posta &i CP), jako poskytovatel certifikaénich sluzeb, ustavila dvoutirovitovou
hierarchii certifikacnich autorit PostSignum VCA, v jejimz ramci jsou provozovany certifikacni autority
vydavajici komeréni certifikaty. Kofenem této hierarchie je PostSignum Root QCA, vydavajici kvalifikované
certifikdty pro elektronickou peéet’ podiizenym certifikaénim autoritim. Hierarchie certifika¢nich autorit,
tvotena PostSignum Root QCA, podiizenou certifikacni autoritou PostSignum Public CA a piipadné dal$imi
podiizenymi certifikaénimi autoritami, u kterych tak Ceska posta explicitng uréi, se nazyva PostSignum VCA
(zkracené VCA) a slouzi k vydavani komerc¢nich certifikatd koncovym uzivateltim.

Tato Certifikacni provadéci smérnice (dale i jen CPS) doplituje nebo rozvadi vybrana témata jednotlivych
certifikacnich politik (dale i CP) a upravuje tak vydavani komerénich certifikatd v hierarchii PostSignum
VCA. V piipadé rozporu mezi CPS a certifika¢ni politikou, ktera se na toto CPS odkazuje, plati ustanoveni
certifikacni politiky.

Certifika¢ni autorita PostSignum VCA byla vybudovana a je provozovana v souladu s obecné uznavanymi
standardy v oblasti PKI.

Tato CPS poskytuje vécné informace popisujici

- postupy uzivané pti poskytovani certifikac¢nich sluzeb (nebo odkazy na dokumenty popisujici tyto

postupy),

- technologie, procesy a provozni podminky, které poskytovani certifikacnich sluzeb umoziuji.

Postupy uvedené v této CPS spolu s technologiemi a procesy popsanymi v dalSich dokumentech stanovuji
postupy a pravidla vedouci k zajisténi ditvéryhodnosti a integrity certifikacni autority PostSignum VCA pfi
poskytovani certifikaénich sluzeb, jakoz i dvéryhodnosti certifikati, které jsou PostSignum VCA vydavany,
a to od okamZiku vydani certifikatu az po vyprseni jeho platnosti.

1.1.1 Certifikacni sluzby poskytované PostSignum VCA

CertifikaCni sluzby nabizené certifikacni autoritou PostSignum VCA jsou uvedeny v pfislusnych
certifikacnich politikach.

Pro vydavéni certifikatl podtizenym certifikacnim autoritdim v hierarchii PostSignum je vytvofena
specidlni politika PostSignum Root QCA.

1.2 Nazev a jednoznacné urc¢eni dokumentu

Nézev dokumentu Certifika¢ni provadéci smérnice PostSignum VCA
Verze dokumentu 4.0.1
Stav finalni
OID PostSignum Root QCA | 2.23.134.14.2.1
OID tohoto CPS Neni ptidélovano
Datum vydani 15. 11. 2021
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Datum uéinnosti

15.12. 2021

Datum revize

15. 8. 2022

Doba platnosti

Do odvolani nebo do dne ukonceni sluzeb autorit PostSignum
VCA.

1.3 Participujici subjekty

Tato certifikacni provadéci smérnice se tyka

- v8ech certifika¢nich sluzeb, které jsou poskytovany podtizenou certifika¢ni autoritou z hierarchie

PostSignum VCA,

- v8ech certifikati, které byly vydany kteroukoliv z podfizenych certifika¢nich autorit v této hierarchii.

1.3.1 Certifikaéni autority (dale ,,CA®)

PostSignum VCA je tvofena hierarchii certifikacnich autorit. Je zasteSujici instituci, v ramci které ptisobi

ostatni certifikacni autority.

Sluzby certifikac¢nich autorit jsou zajisStovany poskytovatelem certifika¢nich sluzeb.

Kontaktni udaje provozovatele certifikacnich sluzeb jsou uvedeny a zvefejnény v kazdé certifikacni
politice, podle které dana certifikaéni autorita vydava certifikaty, a na webovych strankach poskytovatele.

1.3.1.1 PostSignum Root QCA

PostSignum Root QCA tvofii koten hierarchie certifikacnich autorit ptisobicich v ramci PostSignum. Jejim
ukolem je predevs§im vyddvat a spravovat certifikaty certifikacnich autorit ptsobicich v ramci
PostSignum. Bezpecnostni opatieni, jimiz je PostSignum Root QCA chranéna, jsou piiméfena vyznamu

této certifikacni autority.

PostSignum Root QCA =zajistuje zejména tyto sluzby (v souladu s dokumentovanymi provoznimi

postupy):

generovani vlastnich klica,

- vydani samo podepsaného kvalifikovaného certifikatu pro elektronickou pecet,

- zveftejnéni vlastniho kvalifikovaného certifikatu pro elektronickou pecet’ na webovych strankéch
poskytovatele a dal§imi vhodnymi zptisoby,

- poskytovani informaci o vydanych certifikatech,

- stanoveni jmennych konvenci pro podfizené certifikacni autority v souladu se standardem X.501
resp. navaznym standardem X.520,

- administrativu spojenou s registraci zadateli o certifikat,

- vydani kvalifikovanych certifikata pro elektronickou pecet’ pro podiizené certifikacni autority,

- zneplatnéni certifikatd podle pravidel stanovenych v certifikacnich politikach,
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- zvefejnovani seznamu zneplatnénych certifikati na webovych strankach poskytovatele

1.3.1.2 Podfizené certifika¢ni autority

Hlavnim tkolem podfizenych certifika¢nich autorit v hierarchii PostSignum je vydavat a spravovat
certifikaty pro zakazniky Ceské posty v souladu s definovanymi certifikacnimi politikami.

Certifikacni autority zaclenéné do hierarchie PostSignum, tedy PostSignum Public CA a ptipadné dalsi
podrizené certifikacni autority, které Ceska posta explicitné urci, zajist'uji zejména tyto sluzby (v souladu
s dokumentovanymi provoznimi postupy):

generovani vlastniho paru klica,
- podani zadosti o certifikat u PostSignum Root QCA,

- zvefejnéni vSech certifikacnich politik, podle kterych vydavaji certifikaty, na svych webovych
strankach,

- administrativu spojenou s registraci zadatelii o certifikat,
- vydani komercnich certifikatii nebo komercénich certifikati pro koncové subjekty (subjekty, které

nejsou certifikaénimi autoritami), registraéni autority a technologické komponenty, které jsou
soucasti dané certifikacni autority,

- zneplatnéni certifikatd podle pravidel stanovenych v certifikacnich politikach,

- zvefejiiovani vydanych certifikatd, s jejichz zvetejnénim dal drzitel souhlas na webovych strankach
poskytovatele

- zvefejiiovani seznamu zneplatnénych certifikati na webovych strankach poskytovatele

1.3.2 Registra¢ni autority (dale ,,RA*)

Sluzby registracnich autorit jsou zajiStovany poskytovatelem certifikacnich sluZzeb nebo externim
subjektem na zaklad¢ smlouvy s poskytovatelem certifika¢nich sluzeb.

Registracni autority zajist'uji sluzby uvedené v piislusné certifikacni politice.
1.3.2.1 Stacionarni registra¢ni autority

Stacionarni registracni autority jsou provozovany poskytovatelem certifikacnich sluzeb na obchodnich
mistech a kontaktnich mistech Vefejné spravy Ceské posty nebo externim subjektem v definované lokalité.

1.3.2.2 Mobilni registracni autority

Mobilni registraéni autority jsou mobilnimi pracovi§ti provozovanymi Ceskou postou nebo externim
subjektem.

1.3.2.3 Pracovisté pro ptijem zadosti o vydani nasledného certifikatu
Elektronické zadosti o vydani nasledného certifikatu (vymeéna dat pro oveéfovani elektronickych podpisti nebo

peceti) jsou pfijimany na adrese
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E-mail: podatelna.postsignum@cpost.cz
1.3.2.4 Nonstop zneplatiujici sluzba

Sluzba je provozovana nepietrzité 24 hodin denné, je urena vyhradné pro piijem Zadosti o zneplatnéni
certifikatu pfedevsim mimo pracovni dobu registracnich autorit Ceské posty. Kontaktni udaje jsou

Telefon: 954 303 303
E-mail: postsignum@cpost.cz

Web: www.postsignum.cz

1.3.2.5 Centralni registracni autorita

Jedna se o systém, ktery zajistuje vydani certifikatu u Zadateld, ktefi svou totoznost prokazali prostiednictvim
vzdalene identifikace.

1.3.3 Drzitelé komercnich certifikatd, ktefi pozadali o vydani komeréniho certifikatu (dale certifikatu), a kterym
byl certifikat vydan.

1.3.3.1 Zakaznici

Zakaznikem PostSignum VCA je fyzickd ¢i pravnickd osoba, ktera uzavira pisemnou smlouvu o
poskytovani certifika¢nich sluzeb s Ceskou postou. Certifikaty jsou vydavany

- organizacim, které uzaviraji s Ceskou postou smlouvu o poskytovani certifika¢nich sluzeb,

- fyzickym osobam (jednotlivciim), které uzaviraji s Ceskou postou smlouvu o poskytovéani
certifikacnich sluzeb.

Zakaznik Ceské posty se okamzikem vydani certifikatu Zadateli stava drzitelem certifikatu.

1.3.3.2 Povéfena osoba

Povétenou osobou je osoba definovana zdkaznikem — organizaci pii uzavirani smlouvy o poskytovani
certifikanich sluzeb. Tato osoba vystupuje vici poskytovateli certifika¢nich sluzeb jako zastupce
zakaznika, urCuje zejména, ktefi zaméstnanci zakaznika maji pravo zadat o certifikat u PostSignum VCA
a o jaky certifikat maji pravo zadat (véetné typu certifikatu — politiky, podle které bude certifikat vydan).

V ptipadé nepodnikajicich fyzickych osob (obCantll) se povéienou osobou automaticky stava samotny
zakaznik.

1.3.3.3 Zadatel

Zadatel o certifikat je zamé&stnanec zikaznika - organizace nebo fyzicka osoba, ktera ma pravo Zadat o
certifikat podle nékteré z platnych certifikacnich politik.

1.3.4 Spoléhajici se strany
Spoléhajici se stranou je libovolna fyzicka ¢i pravnicka osoba spoléhajici se na certifikat vydany

PostSignum VCA. Spoléhajici se strany nevstupuji do smluvniho vztahu s poskytovatelem certifika¢nich
sluzeb.
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1.3.5 Jiné participujici subjekty

1.3.5.1 Externi participujici subjekty

Na provozu certifika¢ni autority se dale zejména podili dodavatelé hardwaru, softwaru a datového
ptipojeni.

1.3.5.2 Interni participujici subjekty
Komise pro certifikaéni politiky CP
Komise pro certifika¢ni politiky CP (Policy Approval Authority — PAA CP) je organ, ktery ustavuje,
sleduje a udrzuje politiky, jimiz se fidi ¢innost certifikacnich autorit v hierarchii PostSignum. Jedna se

jak o politiky pro kofenovou certifika¢ni autoritu (PostSignum Root QCA), tak o politiky pro podiizené
certifikacni autority (PostSignum Public CA).

Komise pro certifikaéni politiky CP zajistuje:
- ustavuje Tym pro tvorbu certifikaénich politik CP, #idi a kontroluje jeho &innost,
- schvaluje nové certifikacni politiky a v pfipad¢ politik Root QCA rozhoduje o jejich zvetejnéni,
- udrzZuje a kontroluje existujici politiky,
- zodpovidéa za konzistenci a integritu politik,
- schvaluje veskeré zmény CPS,
- zodpovidéa za publikovani aktuélni verze CPS,
- zodpovidéa za konzistenci a integritu CPS.
Komisi pro certifikaéni politiky CP je mozné kontaktovat na adrese:
paa.postsignum@cpost.cz
Tym pro tvorbu certifika¢nich politik CP
Tym pro tvorbu certifikaénich politik Ceské posty (Policy Creation Authority — PCA CP) je zodpovédny
za tvorbu politik, které pedklada ke schvaleni Komisi pro politiky CP. PCA CP je dle potfeby ustavovan
Komisi pro certifikacni politiky CP, je ji fizen a kontrolovan.
1.4 Pouziti certifikatu
1.4.1 Pripustné pouziti certifikatu
Certifikaty vydavané PostSignum VCA mohou byt pouZity

-k ovéfeni elektronickych podpist,

k autentizaci,

k Sifrovani,

k identifikaci serveru,

k identifikaci klienta.
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1.4.2 Omezeni pouziti certifikétu

Omezeni pouziti certifikatu je uvedené v prislusné certifika¢ni politice. Obecné vSak plati, Ze komer¢ni
certifikaty vydavané podle certifika¢nich politik PostSignum VCA nejsou primarn¢ urc¢ené pro komunikace
nebo transakce v oblastech se zvySenym rizikem Skod na zdravi nebo na majetku, jako jsou chemickeé
provozy, letecky provoz, provoz jadernych zafizeni apod. nebo v souvislosti s bezpecnosti a
obranyschopnosti statu.

1.5 Spréava politiky

Za iniciovani zmén v certifikacni provadéci smérnici nebo inicializaci vytvoreni nové certifikacni provadéci
smérnice je odpovédny Manazer CA. Ten pieda pozadavek tymu pro tvorbu certifikaénich politik (PCA CP).

Veskeré zmény v této certifikacni provadéci smérnici podléhaji schvaleni Komise pro certifikacni politiky
CP (PAA CP). PAA CP ptideli nové Cislo verze, které umoznuje danou verzi identifikovat.

Nova verze certifikaéni provadéci smérnice bude zveiejnéna formou interni smérnice Ceské posty. PAA CP
rozhodne, zda je nutné zverejnit informaci o nové verzi certifikacni provadéci smémice téz jinou formou,
pripadné jak.

V piipadé ptipravovanych vétsSich zmén certifikacni politiky, tj. zmén, které maji dopad na pouzitelnost
certifikatu, zaruky, odpovédnost nebo procesy (a které vyvola i zménu OID), bude piipravovana zména
zvetejnéna zpltisobem uvedenym v ptislusné certifikacni politice.

1.5.1 Organizace spravujici certifikacni politiku nebo certifika¢ni provadéci smérnici

Za spravu této certifika¢ni provadéjici smérnice je odpovédny poskytovatel certifikanich sluzeb, tedy
Ceska posta, zastoupena pro tento ucel Manazerem CA.

1.5.2 Kontaktni osoba organizace spravujici certifikacni politiku nebo certifikacni provadéci smérnice

Kontaktni osobou ve véci spravy této certifikaéni provadéci smérnice je Manazer CA. Dalsi informace je
mozné ziskat na emailove adrese

manager.postsignum@cpost.cz
nebo na webovych strankach poskytovatele

WWW.postsignum.cz
1.5.3 Subjekt odpoveédny za rozhodovani o souladu postupi poskytovatele s postupy jinych poskytovatelt
certifikacnich sluzeb

Za spréavu této certifikacni provadéci smérnice a za jeji soulad s certifikacnimi politikami nebo za soulad s
postupy jinych poskytovateli certifikacnich sluzeb odpovida Manazer CA.

1.5.4 Postupy pii schvalovani souladu podle 1.5.3

Tento dokument je vytvafen tymem pro tvorbu certifikaénich politik CP (Policy Creation Authority - PCA
CP), ktery je rovnéz zodpovédny za tvorbu certifikaénich politik. PCA CP je dle potieby ustavovan Komisi
pro certifikaéni politiky CP, je ji fizen a kontrolovan. PCA CP piedava dokument ke schvéleni Komisi pro
certifikacni politiky.

Nové verze certifikacnich politik a certifikani provadéci smérnice vznikaji podle potieby, zejména vsak:
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- pfti vzniku nového typu certifikatu,
- pri takové zméné PostSignum VCA (napt. zméné postupit), ktera ovlivni obsah téchto dokumentu,

- pokud pfi pravidelné kontrole okolniho prostiedi PostSignum VCA byly identifikovany pozadavky na
zmény téchto dokumentt.

Za iniciovani zmén v certifikacni politice nebo v CPS nebo za inicializaci vytvofeni nové certifikacni
politiky nebo CPS je odpovédny Manazer CA. Pfi piipravé zmén v certifikacni politice nebo v CPS
rozhodne Manazer CA na zakladé seznamu identifikovanych zmén, jakym zptsobem budou planované
zmény zvefejnény. Komise pro certifika¢ni politiky podle potfeby ustanovi PCA CP, kterému Manazer CA
nasledn¢ preda seznam pozadovanych zmén k zapracovani.

Vypracované politiky nebo CPS ptredlozi Manazer CA ke schvaleni Komisi pro certifika¢ni politiky, ktera
potom potvrdi OID (pouze politiky) a ptid€li ¢islo verze.

1.6 Ptehled pouzitych pojmu a zkratek
Certifikat Online — Aplikace, ktera slouZi k vydani certifikatu prosttednictvim vzdalené identifikace.
CDP (CRL Distribution Point) — URL adresa uvedena v certifikatu, ze které Ize stahnout aktualni CRL.
Certifikat pro elektronickou pecet’ — certifikat pro pravnické osoby ve smyslu [eIDAS]

Coordinated Universal Time (UTC) — Koordinovany svétovy ¢as, ¢asovy standard zaloZeny na
Mezindrodnim atomovém case (TAI).

CRL (Certificate Revocation List) — seznam zneplatnénych certifikatii. Obsahuje certifikaty, které nadale
nelze pokladat za platné naptiklad z dGvodu prozrazeni odpovidajiciho soukromého kli¢e subjektu. CRL je
digitaln€ podepsan vystavitelem certifikati — certifika¢ni autoritou.

DMZ - demilitarizovana z6na
Drzitel certifikatu — zadkaznik od okamziku vydani certifikatu.

Komise pro certifikaéni politiky CP (Policy Approval Authority — PAA) — orgéan, v jehoZ pravomoci je
schvalovat, sledovat a udrzovat politiky a CPS, jimiz se fidi ¢innost certifika¢ni autority.

Kontaktni misto veFejné spravy — pracovisté Ceské posty uréené pro nabidku vybranych sluzeb klientim.
Kvalifikovany certifikat pro elektronicky podpis — kvalifikovany certifikéat ve smyslu [eIDAS].

Kvalifikovany certifikat pro elektronickou pecet’ — kvalifikovany certifikat ve smyslu
[eIDAS].Kvalifikovany certifikat pro autentizaci internetovych stranek - kvalifikovany certifikat ve
smyslu [eIDAS]

Kvalifikované elektronické ¢asové razitko — kvalifikované ¢asové razitko ve smyslu [eIDAS].
Manazer CA — osoba v fidici roli zodpovédna za provoz PostSignum QCA a PostSignum VCA.
Mobilni registraéni autorita — mobilni pracovisté Ceské posty, jehoZ zdkladnim ukolem je piebirat

zé&dosti o vydani certifikatu nebo jeho zneplatnéni, kontrolovat identitu Zadatell, poté piijmout nebo
zamitnout zadost a ptedat vydany certifikat zadateli nebo tento certifikat zneplatnit.
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Nasledny certifikat — certifikat vydany na zakladé uzaviené smlouvy jako nahrada za jiz vydany certifikat
PostSignum; pfislusna certifikacni politika stanovuje, které udaje pivodniho certifikdtu mohou byt v
nasledném certifikdtu zménény. Pro vydani nasledného certifikatu neni vyzadovana fyzicka navstéva
registracni autority.

NIA — Néarodni bod pro identifikaci a autentizaci je informacni systém vefejné spravy. Systém je urcen pro
bezpeéné a zarucené vzdalené ovéfovani totoznosti uzivatell.

Obchodni misto — centralni regionalni pracovisté poskytujici certifikaéni sluzby a zajistujici evidenci
smiuv.

Online Certificate Status Protocol (OCSP) — protokol pro on-line zjisténi stavu (zneplatnéni) certifikatu.

Orgén dohledu — Dohledovy organ nad kvalifikovanymi poskytovateli sluzeb vytvarejicich duvéru dle
[eIDAS], ktery je stanoven na zakladé platnych pravnich predpist.

Otisk — unikatni datovy fetézec o neménné délce, ktery je vypocitan z libovolnych vstupnich dat;
jednoznaéné reprezentuje vstupni data, tj. neexistuje stejny otisk pro dvé rizné zpravy.

Ovérovaci registraéni autorita — zajistuje vybrané sluzby registracni autority.

Parova data (kli¢ovy par) — Jsou zékladnim primitivem asymetrické kryptografie. Tvoii je soukromy a
vetejny kli¢. Z hlediska divérnosti je potiebné chranit pfedevsim jejich generovani a soukromy klic.

Pedetici osoba — 0soba definovana v [eIDAS]
PKI — Public Key Infrastructure — Infrastruktura vefejnych kli¢a

Platné pravni piedpisy — Jsou jimi mySleny pravni piedpisy upravujici oblast elektronického podpisu,
zejména potom Zakon o sluzbach vytvarejicich davéru pro elektronické transakce 297/2016 Sbh. a
NARIZEN{ EVROPSKEHO PARLAMENTU A RADY (EU) €. 910/2014 ze dne 23. Cervence 2014 o
elektronické identifikaci a sluzbach vytvaiejicich davéru pro elektronické transakce na vnitinim trhu a o
zruseni smérnice 1999/93/ES vcetn€ navazujicich pravnich predpisi.

Podepisujici osoba — osoba definovana v [eIDAS].

PostSignum — hierarchie certifika¢nich autorit a autority ¢asového razitka tvoiena kofenovou certifikaéni
autoritou PostSignum Root QCA, vSemi podtizenymi certifikacnimi autoritami, pro néz PostSignum Root
QCA vydala certifikat, a autoritami ¢asového razitka, pro které néktera z certifikacnich autorit PostSignum
vydala kvalifikovany certifikat pro elektronickou pecet’.

PostSignum QCA - hierarchie certifika¢nich autorit, vydavajicich kvalifikované certifikaty ve smyslu
[eIDAS].

PostSignum VCA - hierarchie certifika¢nich autorit, vydavajicich komer¢ni certifikaty.

PostSignum Root QCA - kofenova certifika¢ni autorita, ktera ma samo podepsany kvalifikovany certifikat
pro elektronickou pecet. Vydava certifikaty pro elektronickou pecet’ pro podiizené certifikacni autority a
CRL. V hierarchii PostSignum mohou existovat dal$i kofenové certifikaéni autority, které jsou navic
oznaceny poradovym ¢islem, napt. PostSignum Root QCA 2.

PostSignum Qualified CA — certifika¢ni autorita, ktera ma kvalifikovany certifikat pro elektronickou pecet’
podepsany kotfenovou certifikacni autoritou PostSignum Root QCA. Vydava kvalifikované certifikaty pro
subjekty, které nejsou certifikacnimi autoritami. V hierarchii PostSignum QCA mohou existovat dalSi
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podriizené certifikaéni autority, které jsou navic oznaeny pofadovym ¢éislem, napi. PostSignum Qualified
CA?2.

PostSignum Public CA — certifika¢ni autorita, ktera ma kvalifikovany certifikat pro elektronickou pecet’
podepsany koifenovou certifikaéni autoritou PostSignum Root QCA. Vydava komercni certifikaty pro
subjekty, které nejsou certifikaénimi autoritami. V hierarchii PostSignum VCA mohou existovat dalSi
podrizené certifikacni autority, které jsou navic oznaceny poradovym ¢islem, napt. PostSignum Public CA
2.

PostSignum TSA - autorita vydavajici kvalifikovana elektronickd casova razitka ve smyslu [eIDAS].
Autoritu tvofi vice jednotek (TSU). Kazda jednotka ma vlastni klic a kvalifikovany certifikdt pro
elektronickou pecet’.

Povérena osoba — ten, kdo vuci certifikacni autorité vystupuje jako zastupce zakaznika. Povérené osoby
musi byt vyjmenovany ve smlouvé mezi zakaznikem a Ceskou postou, ptipadné smlouva stanovuje, Ze se
jedna o samotného zakaznika.

Prostiedek pro elektronickou identifikaci — jedna se o prostfedek, ktery slouzi pro vzdalené prokazani
totoznosti zadatele pii vyuziti aplikace Certifikat Online. Prostfedek musi byt s urovni zaruky ,,vysoka“
a musi byt vydan v ramci kvalifikovaného systému elektronické identifikace v souladu s [ZoEl] a [eIDAS].

QCA CP - viz PostSignum QCA.

QESCD - (Qualified Electronic Signature Creation Device) kvalifikovany prostiedek pro vytvafeni
elektronickych podpist v souladu s [eIDAS]

Registracni autorita — pracovisté, jehoz zakladnim tikolem je pfebirat zadosti o certifikat nebo jeho
zneplatnéni, kontrolovat identitu zadateld, poté ptijmout nebo zamitnout zZadost a predat vydany certifikat
Zadateli nebo tento certifikat zneplatnit.

RozliSovaci jméno — jednoznaéné identifikuje podepisujici, resp. pecetici osobu dle pravidel definovanych
prislusnou certifikacni politikou.

Soukromy Kkli€¢ — souhrnné oznaceni dat pro vytvafeni elektronického podpisu, dat pro vytvareni
elektronickych peceti, dat pro Sifrovani a deSifrovani a dat pro autentizaci.

Sprava Zadateli — aplikace zajistujici informaéni podporu procesu registrace a evidence (déle také SZ).

Tym pro tvorbu certifika¢nich politik (Policy Creation Authority — PCA) — tym, ktery vytvaii politiky,
jez predklada ke schvaleni Komisi pro certifikacni politiky. PCA je ustaven Komisi pro certifikacni politiky,
ktera tidi a kontroluje jeho ¢innost.

UZivatel certifikatu (relying party) — osoba, ktera uziva certifikat vydany PostSignum naptiklad pro
ovéteni elektronického podpisu €i peceté nebo pro zajisténi jinych bezpeCnostnich sluzeb. Jinak téz
oznacovana jako Osoba spoléhajici se na certifikat.

VCA CP - viz PostSignum VCA.

Verejny kli¢ — souhrnné oznaleni dat pro ovéfovani elektronického podpisu, dat pro ovéfovani
elektronickych peceti a dat pro Sifrovani.

Webové stranky poskytovatele — http://www.postsignum.cz — webové stranky poskytovatele sluzby
PostSignhum.
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Zakaznik — nepodnikajici fyzicka osoba, podnikajici fyzicka osoba, pravnicka osoba, statni organ nebo
organ mistni samospravy. Uzavira s Ceskou posStou smlouvu o poskytovani certifika¢nich sluzeb.

Zakaznik — organizace — subjekt, ktery pozaduje uvedeni jména organizace a identifika¢niho ¢isla v
certifikatu.

Zakaznik — podnikajici fyzicka osoba — podnikajici osoba s pfifazenym identifikaénim ¢islem.

Zakaznik — nepodnikajici fyzickd osoba — nepodnikajici osoba, nebo podnikajici osoba bez piifazeného
identifikaéniho ¢isla.

Zaméstnanec — osoba v zaméstnaneckém nebo jiném poméru k zakaznikovi, pro kterou zakaznik schvalil
vydani certifikatu podle této certifikacni politiky.

Zadatel — osoba, ktera ma pravo zadat u PostSignum o certifikat podle nékteré z platnych certifika¢nich
politik; jedna se mj. o souhrnné oznaceni pro podepisujici osobu.
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2  ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE INFORMACI A DOKUMENTACE

2.1 Ulozisté informaci a dokumentace

Jednotliva tulozisté informaci a dokumentace provozuje a za jejich provoz odpovidd Ceska posta jako
poskytovatel certifikacnich sluzeb.

Za zvefejiiovani informaci odpovida Ceska posta jako poskytovatel certifikacnich sluzeb.

2.2 Zvetejnovani informaci a dokumentace

Informace o vydanych certifikatech, o provozu PostSignum VCA a dokumentace PostSignum VCA jsou
zvetejiiovany v nasledujicim rozsahu:

2.2.1 Zvetejnovani certifikati a CRL
Certifikaty certifikacnich autorit jsou zvefejiiovany
- na webovych strankéach poskytovatele,
http://www.postsignum.cz,
http://www.postsignum.eu.

- ve vydanych certifikatech je umistén odkaz na vydavajici certifikacni autoritu ve formé rozsiteni
certifikatu (AuthorityInfoAccess).

Vydané certifikaty koncovych uzivateld (a s nimi spojené informace), u nichZ zékaznik (drzitel certifikatu)
souhlasil se zvefejnénim, jsou zvefejiiovany

- nawebovych stranké&ch poskytovatele.
Certifikaty jsou publikovany ve formatech DER, PEM a TXT.

Informace o zneplatnénych certifikatech jsou zvefejiovany ve formé seznamu zneplatnénych certifikatd
(CRL)

- nawebovych strankach poskytovatele.

Seznam zneplatnénych certifikatl je publikovan ve formatech DER, PEM a TXT. Povoleny protokol je
HTTP a HTTPS.

- na distribuénich bodech seznamu zneplatnénych certifikati uvedenych ve vydaném certifikatu (CRL
Distribution Points)

2.2.2 Zvetejnovani informaci o certifika¢ni autorité
Certifika¢ni politiky, zprava pro uzivatele a piipadné i dal$i dokumenty jsou zvefejiiovany na
- webovych strankéch poskytovatele, nebo

- obchodnich mistech (pouze k nahlédnuti).
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Dalsi dtlezité informace, zejména informace o mimotadné udalosti jsou zvetfejiovany
- na webovych strankach poskytovatele,
- na registracnich autoritach ve form¢ vyvéseného textového oznameni.

2.3 Periodicita zvetejiiovani informaci

Informace o periodicité zvetfejiiovani jsou uvedeny v kazdé certifikacni politice, obecné vsak plati, ze:

- certifika¢ni politiky, certifika¢ni provadéci smérnice a zprava pro uzivatele jsou zvetejiovany po
schvaleni a vydani nové verze, vzdy vSak pied poc¢atkem platnosti daného dokumentu (a v pfipadé
certifikacni politiky pfed vydanim prvniho certifikatu);

- certifikaty, pokud byly oznaceny pro zvefejnéni, jsou zvefejnovany po jejich vydani do doby uvedené v
certifikacni politice;

- informace o zneplatnénych certifikatech ve formé¢ seznamu zneplatnénych certifikati (CRL) jsou
zvetejnovany neprodlené po jejich vydani, nejpozdéji vSak pied koncem platnosti posledniho
zvetejnéného seznamu zneplatnénych certifikati. Nejpozdé&ji jednou za 24 hodin a zpravidla kazdé 4
hodiny nebo po kazdém zneplatnéni certifikatu.

- dutlezité informace, zejména informace pozadované platnymi pravnimi piedpisy jsou zvetejiiovany
neprodleng.
2.4 Rizeni piistupu k jednotlivym typtim tlozist

politice, obecné vsak plati, ze

- certifikacni politiky, zpradva pro uzivatele, certifikaty certifikanich autorit a informace o stavu
certifikatu jsou piistupné pro cteni bez jakéhokoliv omezeni;

- certifikaty koncovych uzivateli, které byly uréeny ke zvetejnéni, jsou pristupné pro ¢teni bez
jakéhokoliv omezeni.

Poskytovatel certifikacnich sluzeb neumoziuje neautorizovany piistup k vydanym certifikatim, u kterych

nebyl drzitelem vysloven souhlas se zvetejnénim. Ptistup k vydanym certifikatim, u kterych byl drzitelem

vysloven souhlas se zvetejnénim, je omezen na vyhledani téchto certifikatt podle zadaného kritéria.

Modifikace zvefejnénych udajii je povolena pouze autorizované obsluze a procestim certifikacni autority.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani
3.1.1 Typy jmen

Vzhledem k tomu, ze PostSignum VCA vydava certifikaty pro riizné subjekty podle riznych certifikac¢nich
politik, nelze souhrnné a obecné definovat Gdaje o typech jmen uvedenych v certifikatu. Tyto Udaje jsou
definovany v kazdé certifikacni politice.

3.1.2 Pozadavek na vyznamovost jmen

Vzhledem k tomu, ze PostSignum VCA vydava certifikaty pro riizné subjekty podle riznych certifika¢nich
politik, nelze souhrnné a obecné definovat pozadavky na vyznamovost jmen. Tyto Gidaje jsou uvedeny v
kazdé certifika¢ni politice.

3.1.3 Anonymita a pouZivani pseudonymu

Obecné plati, ze PostSignum VCA nepodporuje vydavani anonymnich certifikatd nebo certifikatd
obsahujicich pseudonym. Bliz§i informace jsou uvedeny v kazdé certifika¢ni politice.

3.1.4 Pravidla pro interpretaci riiznych forem jmen

Vzhledem k tomu, ze PostSignum VCA vydava certifikaty pro riizné subjekty podle riznych certifikac¢nich
politik, nelze souhrnné a obecné definovat pravidla interpretace riiznych forem jmen. Tyto udaje jsou
uvedeny v kazdé certifikacni politice.

3.1.5 Jedine¢nost jmen

Vzhledem k tomu, ze PostSignum VCA vydava certifikaty pro riizné subjekty podle riznych certifikac¢nich
politik, nelze souhrnné a obecn€ definovat zptisob, jakym ma byt zajisténa jedinecnost jmen. Tyto udaje
jsou uvedeny v kazdé certifikacni politice.

Obecné vsak plati, ze PostSignum VCA nepfitadi stejné rozliSovaci jméno dvéma rtiznym subjektim. Mize
vsak vydat dva i vice certifikata se stejnym rozliSovacim jménem v poloZce Subject, avSak vzdy se jedna o
certifikat pro stejny subjekt, coz je zaruceno v souladu s certifikacni politikou, dle které je certifikat vydan.

V ptipadé, kdy pies vSechna opatieni dojde ke kolizi jmen, bude tento problém postoupen Manazerovi CA,
ktery ve spolupraci se zuCastnénymi zdkazniky sjednd neprodlen€ napravu.

3.1.6 Obchodni znacky
Vzhledem k tomu, Ze PostSignum VCA vydava certifikaty pro rizné subjekty podle riznych certifikac¢nich
politik, nelze souhrnné¢ a obecné definovat zpisob, jakym je oSetfen ptipad vlozeni obchodnich znacek nebo

registrovanych ochrannych znamek do certifikatu.

Obecné vsak plati, Ze vSechna pole certifikatu, ktera PostSignum VCA ovétuje, maji predepsanou strukturu
a musi byt doloZena jejich spravnost a Uplnost.
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3.2 PocateCni ovetend identity
3.2.1 Ovérovani souladu dat, tj. postup pfi ovéfovani, zda ma osoba soukromy kli¢ odpovidajici vefejnému kli¢i

Zadatel predklada registratni autoritd elektronickou zadost o certifikat ve formatu PKCS#10, kde jsou
uvedeny udaje o subjektu, pro ktery ma byt vydan certifikat, véetn¢ vefejného klice subjektu. Tyto udaje
spolu s vefejnym klicem jsou digitalné podepsany soukromym klicem. Registracni autorita ovefuje digitalni
podpis zadosti. Pokud je podpis ovéfen jako platny, ma se za to, ze zadatel vlastni soukromy kli¢
odpovidajici vefejnému kli¢i, ktery bude uveden v certifikatu.

3.2.2 Ovérovani identity pravnické osoby nebo organizacni slozky statu

Identita organizace se prokazuje pfi uzavirani smlouvy o poskytovani certifika¢nich sluzeb zpisobem
obvyklym v obchodnim styku.

3.2.2.1 Uzavieni smlouvy se zakaznikem — organizaci

Zmocnéni k podepisovani za organizaci se prokazuje pii uzavirani smlouvy o poskytovani certifikacnich
sluzeb zpusobem obvyklym v obchodnim styku (konkrétni postupy jsou uvedené na webovych strankach
poskytovatele).

Ceska poSta uzavira se zakaznikem smlouvu o poskytovani certifikaénich sluzeb za podminek
definovanych obchodnim zakonikem.

Smlouva o poskytovani certifika¢nich sluzeb obsahuje mj. seznam povétenych osob, které¢ budou s
poskytovatelem certifika¢nich sluzeb komunikovat ohledné vydavani certifikati. Smlouva je uzaviena
tak, jak je v obchodnim styku obvyklé (statutarni zastupce organizace apod.).

3.2.2.2 Pre-registrace zadatelt o certifikat u zakaznika — organizace

Registracni autorita PostSignum VCA ovétuje fyzicky totoznost Zadatelti pomoci standardnich osobnich
dokladt. Protoze v certifikdtu jsou uvadény rovnéz tidaje o organizaci, ke které zadatel patii, operator
registracni autority PostSignum VCA musi ovéfit i tuto vazbu.

Proto jsou ve smlouveé o poskytovani certifika¢nich sluzeb definovany povéiené osoby, které vici
PostSignum VCA garantuji vazbu mezi zadatelem a organizaci. Povéfené osoby musi provést pre-
registraci zadatel(, kteti mohou u PostSignum VCA Zadat o certifikat. Pokud naopak ptestane byt v zajmu
zakaznika, aby zadatel mohl Zzadat o certifikat, povéfena osoba oznami certifika¢ni autorité tuto zménu,
ptipadné pozada o zneplatnéni certifikatl, které byly pro daného zadatele vydany.

Povéiena osoba zasila nebo predava poskytovateli certifikacnich sluzeb seznam zadatelti, kteti mohou
zadat o certifikat podle urcité certifikacni politiky. Seznam je podepsén povérenou osobou. Ovéreni
seznamu se potom provadi kontrolou vlastnoru¢niho podpisu povéfené 0soby oproti podpisovému vzoru
uvedenému ve smlouvé (u seznamu ve fyzickém tvaru) nebo kontrolou zaruceného elektronického
podpisu povefené osoby pomoci certifikatu vydaného PostSignum QCA nebo kontrolou elektronického
podpisu povétené osoby pomoci certifikdtu vydaného PostSignum VCA na seznamu (u seznamu v
elektronickém tvaru).

Prvni pre-registrace muze téZ prob&hnout

- pfi pfipravé smlouvy a ptiloh na obchodnim misté, v tomto piipadé se pre-registrace stava platnou az
po podpisu smlouvy, nebo
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- pfi podpisu smlouvy na registra¢ni autorité.
3.2.2.3 Zména povéiené osoby

V dobé¢ platnosti smlouvy se zakaznikem — organizaci muze dojit ke zmén¢ ve jmenovani povéienych
osob. Zména musi byt zachycena v dodatku smlouvy, kde bude uvedena nova povéfena osoba a jeji
podpisovy vzor.

3.2.3 Ovérovani identity fyzické osoby

3.2.3.1 Ovétovani identity podnikajici fyzické osoby nebo zaméstnance organizace
Podnikajici fyzicka osoba prokazuje svou totoZnost pii pre-registraci udaji zakaznika a pii podavani
zadosti o vydani a zneplatnéni certifikatu. Zaméstnanec organizace prokazuje svou totoznost pti podavani
zadosti o vydani a zneplatnéni certifikatu. Predklada jeden platny, neposkozeny osobni doklad.
Typy dokladd, které 1ze ptedlozit pii ovéfeni identity jsou uvedeny v konkrétni certifikaéni politice.
Pracovnik registra¢ni autority zkontroluje:
- zda je doklad platny,

- zda fotografie na dokladu odpovida Zadateli o certifikat.

Podnikajici fyzickd osoba nebo zaméstnanec organizace muze prokazat svou totoznost i na dalku
s vyuzitim Prostfedku pro elektronickou identifikaci. K tomuto zptisobu prokazani totoznosti slouzi
aplikace Certifikat Online, ktera je umisténa na webovych strankach poskytovatele.

Podnikajici fyzicka osoba nebo zaméstnanec organizace mohou prokdzat svou totoznost i jinym
zplsobem popsanym v ptislusné certifikacni politice.

3.2.3.2 Ovétovani identity nepodnikajici fyzické osoby

Fyzicka osoba, jakoZto nepodnikajici jednotlivec, prokazuje svou totoZznost jednim osobnim dokladem a
jednim dopliiujicim dokladem.

Vycet osobnich a doplnujicich doklad akceptovanych registracni autoritou je uveden v certifikacni
politice, podle niz je fyzické osob€ vydan certifikat.

Registra¢ni autorita zkontroluje

- zda jsou doklady platné,

- zda fotografie na dokladech odpovida fyzické osobé.

Nepodnikajici fyzickd osoba miZze prokazat svou totoznosti i na dalku s vyuzitim Prostiedku pro

elektronickou identifikaci. K tomuto zptisobu prokazani totoznosti slouzi aplikace Certifikat Online, ktera
je umisténa na webovych strankach poskytovatele.

V certifikaéni politice mohou byt stanoveny dalsi pozadavky na kontrolu, jako napiiklad doloZeni identity
jinym zptisobem, existence zdznamu o daném Zadateli v evidenci opravnénych Zadateli atd.
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Uzavieni smlouvy se zakaznikem — fyzickou osobou

Zékaznik se dostavi na registra¢ni autoritu a pozada o vydani certifikatu pro fyzickou osobu. Déle obsluze
registracni autority preda své identifika¢ni udaje, véetné adresy bydlisté, nezbytné pro uzavieni smlouvy.
Tyto udaje dolozi zptisobem uréenym danou certifika¢ni politikou.

Smlouva miize byt uzaviena taktéz elektronickou formou v aplikaci Certifikat Online.
Ceska posta uzavira se zakaznikem smlouvu o poskytovani certifikaénich sluzeb za podminek

definovanych obchodnim z&konikem. (konkrétni postupy jsou uvedené na webovych strdnkéach
poskytovatele)

3.2.4 Neovétené informace vztahujici se k drziteli certifikatu

Podrobny seznam informaci o zakaznikovi nebo zadateli vCetn¢ informace, zdali je dand informace
ovéfovana a jakym zpiisobem, je uveden v certifikaéni politice. Obecné plati, ze Ceska posta jako
poskytovatel certifikacnich sluzeb pozaduje doloZeni vétSiny identifikacnich udajti uvedenych ve smlouvé
nebo v certifikatu.

3.2.5 Ovérovani specifickych prav
Z4&dna ustanoveni v této kapitole.

3.2.6 Kritéria pro interoperabilitu

Pripadna spoluprace s jinymi poskytovateli certifika¢nich sluzeb je mozna az po schvaleni Komisi pro
certifika¢ni politiky CP, na zaklad¢ uzaviené smlouvy a za podminek definovanych touto komisi.

Spoluprace s jinymi certifikacnimi autoritami provozovanymi stejnym poskytovatelem certifikacnich
sluzeb je mozna zejména na Grovni vydani certifikatu podiizené certifikacni autority autoritou PostSignum
Root QCA a za podminek definovanych v ptislusné certifikacni politice.

3.3 Identifikace a autentizace pfi zpracovani pozadavkli na vyménu vetejného klice v certifikatu

3.3.1 Identifikace a autentizace pfi rutinni vymén¢ soukromého klice a jemu odpovidajiciho vetejného klice

(dale ,,parova data*)

Pii vydani nasledného certifikatu neni vyzadovana fyzicka ptritomnost Zadatele na pracovisti registracni
autority. O vydani nasledného certifikatu se 7adé elektronickou cestou. Zadatel se autentizuje pouZitim
zaruceného elektronického podpisu zaloZené¢ho na kvalifikovaném certifikatu vydaném PostSignum
Qualified CA nebo pouZitim elektronického podpisu zalozeného na komerénim certifikatu vydaném
PostSignum Public CA.

3.3.2 Identifikace a autentizace pti vymeéné parovych dat po zneplatnéni certifikatu

V piipadé€ zneplatnéni certifikatu je nutné pii identifikaci a autentizaci spojené s vydanim nového certifikatu
postupovat stejné jako v ptipadé pocCatecniho ovéteni identity pii vydani prvniho certifikatu (viz kapitola
3.2.3).

Pti zpracovani zadosti o nasledny certifikat, pfi niz se Zadatel autentizoval pouzitim elektronického podpisu
zalozeného na zneplatnéném certifikatu, v tom ptipadé bude zadost zamitnuta registra¢ni autoritou.

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u M&stského soudu v Praze, spisova znatka A7565 Strana 20/55

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miiZe byt uZivan vyhradné zptisobem stanovenym v tomto dokumentu.



w) Certifikacni provadeci smernice pro Glohu

Ceska posta PostSignum VCA v. 4.0.1

~—"

3.4 Identifikace a autentizace pfi zpracovani pozadavkil na zneplatnéni certifikatu

Zadatel nebo drzitel certifikitu se pii zadosti o zneplatnéni certifikatu autentizuje

znalosti hesla pro zneplatnéni, které zadal (nebo mu bylo vygenerovano) pii registraci zadosti o
certifikat, nebo

- osobnim dokladem obdobné jako pii registraci zadosti o certifikat, nebo

- elektronickym podpisem, zalozenym na certifikatu vydaném podtizenou certifikacni autoritou
Z hierarchie PostSignum, na elektronicky zaslané zadosti o zneplatnéni certifikatu, nebo

na dalku s vyuzitim Prostiedku pro elektronickou identifikaci.
V certifika¢ni politice mize byt definovano, Ze o zneplatnéni certifikatu maji pravo Zadat i jiné osoby. V

tomto ptipad¢ je v politice stanoveno rovnéz to, jakym zplisobem se tato osoba pifi zadosti o zneplatnéni
certifikatu identifikuje a autentizuje.
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4 POZADAVKY NA ZIVOTNI CYKLUS CERTIFIKATU

Zivotni cyklus certifikatt vydavanych PostSignum VCA je zndzornén na nasledujicim obrazku:

»-| Certifikat vydavan |-

-

y

Certifikat pouzivan

\

Platnost certifikatu
vyprela

Certifikat archivovan

Primarni stavy certifikatt ~ Sekundarni stavy certifikatu

Obrazek reprezentuje na nejvyssi trovni spravu certifikati v ramci PostSignum VCA. Certifikat mize byt v
nékterém z primarnich nebo sekundarnich stavll. Rozeznavame tyto primarni stavy certifikati:

certifikat vydavan,

certifikat pouzivan,

platnost certifikéatu vyprsela,

certifikat archivovan.

Vsechny certifikaty vydané PostSignum VCA prochazeji t€émito primarnimi stavy.
Sekundarni stavy certifikéatu jsou tyto:

- prozrazeni soukromého klice,

- certifikat zneplatnén.

Sekundarni stavy piedstavuji vyjimecné situace, proto se predpoklada, ze

- vétsina certifikatti vydanych PostSignum VCA projde ve svém Zivotnim cyklu pouze primarnimi stavy,

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u M&stského soudu v Praze, spisova znatka A7565 Strana 22/55

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miiZe byt uZivan vyhradné zptisobem stanovenym v tomto dokumentu.



w) Certifikacni provadeci smernice pro Glohu

Ceska posta PostSignum VCA v. 4.0.1

~—"

PostSignum VCA podporuje vSechny uvedené stavy certifikatii, avSak nepodporuje zadné docasné stavy, jako
napiiklad pozastaveni platnosti certifikatu.

4.1 Zadost o vydani certifikatu
Postupy registrace zadosti o certifikat jsou definovany v ptislusné certifika¢ni politice.
4.1.1 Subjekty opravnéné podat zadost o vydani certifikatu

PostSignum VCA je orientovana na:

- Zékazniky — organizace, které chté&ji vydat certifikaty pro zaméstnance, kteti maji k organizaci ur¢ity
vztah. Proces Zzadosti o certifikat je n€kolikastupniovy a az v kone¢né fazi prichazi zadatel o certifikat
(zaméstnanec organizace nebo osoba definovana organizaci) k registracni autorité s elektronickou
zadosti o certifikat a s prislusSnymi doklady.

- Z&kazniky - fyzické osoby, které si chtéji nechat vydat certifikaty pro sebe. Proces Zadosti o certifikat
je jednostupnovy, v ramci jedné navstévy registracni autority zakaznik navaze smluvni vztah a

probéhne i vydani certifikatu na zaklade prinesené elektronické zadosti o certifikat.

4.1.2 Registraéni proces a odpovédnosti poskytovatele a Zadatele

Vlastni proces registrace, pozadavky na tento proces a odpoveédnosti poskytovatele a Zadatele jsou popsany
v prislusné certifikacni politice.

4.2 Zpracovani zadosti o certifikat
Postupy zpracovani Zadosti o certifikat jsou definovany v ptislusné certifikaéni politice.
4.2.1 ldentifikace a autentizace

Pted zpracovanim zadosti musi byt zadatel o certifikat identifikovan a musi byt provedena jeho autentizace.
Konkrétni poZzadavky na proces identifikace a autentizace jsou definovany v piislusné certifikaéni politice.

4.2.2 Prijeti nebo zamitnuti zadosti o certifikat
Postup a pozadavky na kontrolu opravnénosti zadosti jsou definovany v pfislusné certifikaéni politice.

4.2.3 Doba zpracovani Zadosti o certifikat

Doba zpracovani Zadosti o certifikat je definovana v pislusné certifikaéni politice. Obecné vSak plati, Ze
certifikat je vydan zpravidla v den podani Zadosti.

4.3 Vydani certifikatu
Postupy vydani certifikatu jsou definovany v pfislusné certifikacni politice.
4.3.1 Ukony CA v prab&hu vydavani certifikéatu

Postup a pozadavky na vydani certifikatu jsou popsany v ptislusné certifikacni politice.
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4.3.2 Ozndmeni o vydani certifikatu drZiteli certifikétu

Seznam subjektl informovanych o vydani certifikatu je uveden v piislusné certifikacni politice. Obecné
v§ak plati, Ze o vydani certifikatu informuje poskytovatel certifika¢nich sluzeb zadatele o certifikat.

4.4 Prevzeti vydaného certifikatu
Postup a pozadavky na prevzeti certifikatu jsou popsany v ptislusné certifikaéni politice.
4.4.1 Ukony spojené s pievzetim certifikatu

Certifikat je zpravidla vydan Zadateli kratce po schvaleni zadosti a jejim vlozeni do systému certifika¢ni
autority. Zadatel piebira vydany certifikat pomoci URL zaslanému Zadateli o certifikat. Zadatel piistoupi
na webovou stranku nachazejici se na zaslaném URL, ktera bude obsahovat

- (daje o vydaném certifikatu,

- certifikacni politiku, podle které byl certifikat vydan, a
- volbu akceptovat/neakceptovat vydany certifikat.

V ptipadg€, ze Zadatel souhlasi s obsahem certifikatu a ustanovenimi ptislusné certifika¢ni politiky, zvoli
volbu Akceptovat. Pokud Zadatel s obsahem certifikatu nesouhlasi, ma k dispozici volbu Neakceptovat.

Vydany certifikat je Zadateli nabidnut ke stazeni ve formatu PEM a DER. Zadatel ma dale moznost stahnout
elektronickou verzi protokolu o vydani certifikatu.

4.4.2 Zvetejnovani vydanych certifikatt poskytovatelem

Certifikat, u kterého byl drzitelem vysloven souhlas se zvetejnénim, je do 24 hodin od pievzeti zvefejnén
na webovych strankach poskytovatele.

4.4.3 Oznameni o vydani certifikatu jinym subjektim

Kromé zvefejnéni vydaného certifikatu, u kterého byl drzitelem vysloven souhlas se zvefejnénim,
neoznamuje poskytovatel certifikacnich sluzeb vydani certifikatu zadné tieti strané.

4.5 PouZiti parovych dat a certifikatu

Pary klica svazané s certifikaty maji stejnou dobu platnosti jako certifikaty. Kli¢ové pary, jejichz platnost
vyprsela, nemohou byt znovu pouzity v ramci jedné certifika¢ni autority v hierarchii PostSignum VCA.

4.5.1 Pouziti soukromého klice a certifikatu drzitelem certifikatu

Zadatel o certifikat vydany PostSignum VCA je opravnén pouzivat soukromy kli¢ a odpovidajici certifikat
pouze pro ucely specifikované v certifikacni politice, podle které byl dany certifikat vydan.

4.5.2 Pouziti vefejného klice a certifikatu spoléhajici se stranou

Spoléhajici se strana je opravnéna pouzit certifikdt vydany PostSignum VCA pouze pro ucely a za
podminek specifikovanych v piislusné certifikacni politice, podle které byl dany certifikat vydan.

4.6 Obnoveni certifikatu
PostSignum VCA tuto sluZbu neposkytuje.
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4.6.1 Podminky pro obnoveni certifikatu
PostSignum VCA tuto sluZzbu neposkytuje.

4.6.2 Subjekty opravnéné pozadovat obnoveni certifikatu
PostSignum VCA tuto sluZzbu neposkytuje.

4.6.3 Zpracovani poZadavku na obnoveni certifikatu
PostSignum VCA tuto sluZzbu neposkytuje.

4.6.4 Ozndmeni o vydani obnoveného certifikatu drZiteli certifikéatu
PostSignum VCA tuto sluzbu neposkytuje.

4.6.5 Ukony spojené s pievzetim obnoveného certifikatu
PostSignum VCA tuto sluzbu neposkytuje.

4.6.6 Zvetejnovani vydanych obnovenych certifikatd poskytovatelem
PostSignum VCA tuto sluzbu neposkytuje.

4.6.7 Oznameni o vydani obnoveného certifikatu jinym subjektim
PostSignum VCA tuto sluzbu neposkytuje.

4.7 Vymeéna vetejného klice v certifikatu

Sluzba vymeény vefejného klice v certifikatu je oznacovana jako vydani nasledného certifikatu. Toto oznaceni
bude dale pouzivano i dale v textu.

Vydani nasledného certifikatu probiha zplisobem definovanym certifikacni politikou. Obecné plati, ze zadost
0 vydani nasledného certifikatu je podepsana elektronickym podpisem a je odeslana na centralni registra¢ni
autoritu. Vydany certifikat je poté dostupny na webovych strankach poskytovatele, kde je provadéna jeho
akceptace a stazeni.

4.7.1 Podminky pro vyménu vetejného klice v certifikatu
Podminky pro vydani nasledného certifikatu jsou uvedeny v piislusné certifika¢ni politice.
4.7.2 Subjekty opravnéné pozadovat vymeénu vetfejného klice v certifikatu

Seznam subjektt, které mohou zadat o vydani nasledného certifikatu je uveden v prislusné certifikacni
politice.

4.7.3 Zpracovani poZzadavku na vyménu vetejného klic¢e

Postupy registrace zadosti o obnovu certifikatu jsou definovany v piislusné certifika¢ni politice.
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4.7.4 Ozndmeni o vydani certifikatu s vyménénym vefejnym klicem

Seznam subjektl informovanych o vydani certifikatu je uveden v piislusné certifikacni politice. Obecné
v§ak plati, Ze o vydani certifikatu informuje poskytovatel certifika¢nich sluzeb zadatele o certifikat.

4.7.5 Ukony spojené s prevzetim certifikatu s vyménénym vefejnym kli¢em
Postup a pozadavky na prevzeti certifikatu jsou popsany v prislusné certifikaéni politice.
4.7.6 Zvetejnovani vydanych certifikatt s vymeénénym vetfejnym kli¢em

Pro zvetejnovani naslednych certifikat plati stejnd pravidla jako pro zvefejiovani prvotniho certifikatu
vydaného obvyklym zptsobem (viz kapitola 4.4.2).

4.7.7 Ozndmeni o vydani certifikatu s vyménénym vefejnym klicem jinym subjektim

Pro oznameni o vydani nasledného certifikata plati stejna pravidla jako pro oznameni o vydani prvotniho
certifikatu vydané¢ho obvyklym zpiisobem (viz kapitola 4.4.3).

4.8 Zména udaju v certifikatu

Podminky pro zménu udaju v certifikatu jsou definovany v pfislusné certifikacni politice. Obecné plati, ze
dojde ke zneplatnéni stavajiciho certifikatu a k vydani prvotniho certifikatu s novymi udaji obvyklym
zpusobem (viz kapitola 4.3).

4.8.1 Podminky pro zménu udajt v certifikatu

Podminky pro zménu tdajt v certifikatu jsou definovany v pfislusné certifikacni politice. Obecné plati, Ze
dojde-li ke zmén¢ daju v certifikatu vydaného PostSignum VCA, musi drzitel certifikatu tuto zménu
neprodlen¢ ohlasit poskytovateli certifikacnich sluzeb.

4.8.2 Subjekty opravnéné pozadovat zménu tidaji v certifikatu

Dojde-li ke zméné udaju v certifikatu vydaného PostSignum VCA, musi drzitel certifikatu tuto zménu
neprodlené ohlasit poskytovateli certifikaénich sluZeb. Za zadkaznika — organizaci oznamuje zmény v
certifikatech zaméstnancti povérena osoba, a to bud’ elektronicky nebo pisemné. K ozndmeni zmén vyuzije
kontaktni idaje uvedené ve smlouvé o poskytovani certifikacnich sluzeb. Fyzicka osoba oznamuje zmény
udaji v certifikatech osobné na pracovisti registracni autority, elektronicky nebo pisemné.

4.8.3 Zpracovani pozadavku na zménu udaji v certifikatu
Zpracovani pozadavku na zménu udaji v certifikatu je definovano v prislusné certifikacni politice.
4.8.4 Ozndmeni o0 vydani certifikatu se zménénymi tdaji

Vydani certifikatu se zménénymi daji je shodné s vydanim prvotniho certifikatu obvyklym zpiisobem a
pro oznamovani jsou pouZzita odpovidajici ustanoveni (viz kapitola 4.3.2).

4.8.5 Ukony spojené s pievzetim certifikatu se zménénymi tdaji

Vydani certifikdtu se zménénymi udaji je shodné s vydanim prvotniho certifikatu obvyklym zpiisobem a
pro piebirani jsou pouzita odpovidajici ustanoveni (viz kapitola 4.4.1).
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4.8.6 Zvetejnovani vydanych certifikatti se zménénymi udaji

Vydani certifikatu se zménénymi udaji je shodné s vydadnim prvotniho certifikatu obvyklym zptisobem a
pro zveiejnovani jsou pouzita odpovidajici ustanoveni (viz kapitola 4.4.2).

4.8.7 Oznameni o vydani certifikatu se zménénymi udaji jinym subjektim

Vydani certifikatu se zménénymi daji je shodné s vydanim prvotniho certifikatu obvyklym zptisobem a
pro oznamovani jinym subjektiim jsou pouzita odpovidajici ustanoveni (viz kapitola 4.4.3).

4.9 Zneplatnéni a pozastaveni platnosti certifikatu

Platnost certifikatu je ukoncena v okamziku jeho zneplatnéni a zvefejnéni na seznamu zneplatnénych
certifikatt.

Pokud neni certifikat po dobu jeho platnosti nutné zneplatnit, skoné¢i jeho platnost v ¢asovém okamziku
uvedeném v certifikatu. Kazdy vydany certifikat zistava po ukonceni své platnosti nadale uloZen v databazi
vydavajici certifikacni autority a archivovéan v souladu s platnou legislativou a archiva¢nimi predpisy Ceské

posty.
4.9.1 Podminky pro zneplatnéni certifikatu

Obecné se jedna o pripady, kdy existuje riziko zneuziti vydaného a platného certifikatu. Nejcastéjsi divody
pro zneplatnéni certifikdtu jsou uvedeny v piislusné certifikacni politice.

4.9.2 Subjekty opravnéné zadat o zneplatnéni certifikatu

O zneplatnéni certifikatu mize pozadat jak zadatel, tak i zakaznik (drzitel certifikatu).

Zneplatnéni certifikatu mize iniciovat ManaZzer CA jakoZto zastupce certifikacni autority, ktera vydala
certifikat.

4.9.3 Pozadavek na zneplatnéni certifikatu

Postup a zpiisob vzneseni pozadavku na zneplatnéni certifikatu jsou popsany v piislusné certifikacni
politice.

4.9.4 Doba odkladu pozadavku na zneplatnéni certifikatu

V okamziku, kdy se osoba opravnéna zadat o zneplatnéni certifikdtu dozvi skutecnost, kterd je divodem
pro zneplatnéni certifikatu, musi neprodlené pozadat o zneplatnéni certifikatu.

4.9.5 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na zneplatnéni certifikatu

Doba od pfijeti zadosti o zneplatnéni certifikatu obsluhou PostSignum VCA do zvetfejnéni CRL
obsahujiciho pfislusny certifikat neptesdhne 24 hodin.

4.9.6 Povinnosti spoléhajicich se stran pii ovéfovani, zda nebyl certifikat zneplatnén
Povinnosti spoléhajicich se stran jsou uvedeny v pfislusné certifikacni politice. Obecné vsak plati, ze

spoléhajici se strany musi pfed pouzitim certifikatu ovéfit jeho stav vici aktualnimu CRL zvetfejnénému na
webovych strdnkéach poskytovatele.
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4.9.7 Periodicita vydavani seznamu zneplatnénych certifikatt

Seznam zneplatnénych certifikatii (CRL) kofenové certifikacni autority PostSignum Root QCA je vydavan
minimalné jednou ro¢né.

Seznam zneplatnénych certifikati (CRL) podfizenych certifikacnich autorit v hierarchii PostSignum je
vydavan po kazdém zneplatnéni certifikatu nebo jednou za 24 hodin, zpravidla kazdé 4 hodiny.

4.9.8 Maximalni zpozdéni pti vydavani seznamu zneplatnénych certifikatd

VSechny postupy, procesy a havarijni plany jsou nastaveny tak, aby sluzba vydavani seznamu
zneplatnénych certifikatl zlstala zachovana a doba uvedena v kapitolach 4.9.4, 4.9.5 a 4.9.7 byla dodrzena.

4.9.9 MoZnost ovéfovani statutu certifikatu on-line (dale ,,OCSP*)

PostSignum VCA tuto sluzbu poskytuje jako vetejné dostupnou bezplatnou sluzbu, ktera je poskytovana
dle standardu RFC 6960. Profil certifikatu je uveden v politice pro vydavani certifikati OCSP a profil
zadosti a odpovédi OCSP jsou uvedeny v kapitole 7 tohoto dokumentu.

4.9.10 Pozadavky pii ovéfovani statutu certifikatu on-line
Viz ustanoveni v kapitole 4.9.9.
4.9.11 Jiné zpisoby oznamovani zneplatnéni certifikatu

Poskytovatel certifika¢nich sluzeb neposkytuje zadné dalsi moznosti, kromé vyse uvedenych, pro ovéieni
stavu certifikatu.

4.9.12 Ptipadné odlisnosti postupu zneplatnéni v ptipadé¢ kompromitace soukromého klice

Postup pro zneplatnéni certifikatu v ptipadé kompromitace soukromého klice je shodny s obecnym
postupem pro zneplatnéni certifikatu.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

PostSignum VCA tuto sluZzbu neposkytuje.

4.9.14 Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu

PostSignum VCA tuto sluzbu neposkytuje.

4.9.15 Zpracovani poZadavku na pozastaveni platnosti certifikatu

PostSighum VCA tuto sluZzbu neposkytuje.

4.9.16 Omezeni doby pozastaveni platnosti certifikatu

PostSignum VCA tuto sluZzbu neposkytuje.
4.10 Sluzby souvisejici s oveéfovanim statutu certifikatu

Stav certifikatu je mozné ovéfit:
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- na seznamu zneplatnénych certifikati (CRL) v ramci sluzby zvetejitujici vetejné informace
PostSignum VCA protokolem HTTP,

- vramci sluzby vyhledavani vydanych certifikatt pfistupné na webovych strankach poskytovatele
(neplati pro certifikaty vydavané PostSignum Root QCA), nebo

- pomoci sluzby OCSP zpiisobem zavislym na konkrétni certifika¢ni politice.

4.10.1 Funkéni charakteristiky

Seznam zneplatnénych certifikati a informace o stavu certifikatu jsou povazovany za vefejné pristupné
informace. Seznam zneplatnénych certifikatli (CRL) je zvefejiiovan na tiech mistech:

- na webovych strankach poskytovatele,

- U nezavislého poskytovatele webovych sluzeb.

Primarnim zdrojem aktualniho CRL jsou webové stranky poskytovatele.

V ramci sluzby vyhledavani vydanych certifikati ptistupné na webovych strankach poskytovatele je
zvetejnovana rovnéz informace o stavu vyhledavaného certifikatu. Tato informace o stavu certifikatu neni
zavazna, jedna se pouze o dopliikovou informaci k aktudlnimu CRL, kter¢ je vzdy jedinym zavaznym

zdrojem informaci o stavu certifikatu.

4.10.2 Dostupnost sluzeb
Seznam zneplatnénych certifikatd je prostfednictvim sluzby umoziujici pfistup k vefejnym informacim
dostupny 7 dni v tydnu 24 hodin denné. Architektura feSeni a havarijni plany jsou navrzeny tak, aby vzdy
existovalo alespon jedno misto, kde je mozné ziskat aktualni Seznam zneplatnénych certifikatu.
Sluzba pro vyhledavani certifikatt je dostupna 7 dni v tydnu 24 hodin denné.

Dostupnost sluzby OCSP je stanovena v konkrétni certifika¢ni politice.
4.10.3 DalSsi charakteristiky sluZeb statutu certifikétu

Dalsi charakteristiky sluZeb statutu certifikatu nejsou stanoveny.
4.11 Ukonceni poskytovani sluzeb pro drzitele certifikatu

Mozné piipady ukonceni platnosti certifikatu jsou uvedeny v pfislusné certifikacni politice.

4.12 Uschova soukromého klige u diivéryhodné tieti strany a jejich obnova
Soukromé klic¢e drzitelii certifikat jsou generovany a uschovavany zadatelem o certifikét. Jednd se o klice
pro algoritmus RSA, povolena délka klice je definovana v ptislusné certifika¢ni politice. PostSignum VCA
s témito kli¢i nepfichdzi do styku, neni zodpovédna za jejich ochranu ani zalohovani.

4.12.1 Politika a postupy pii uschove a obnovovani soukromého klice

PostSignum VCA tuto sluZbu neposkytuje.
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4.12.2 Politika a postupy pii zapouzdrovani a obnovovani Sifrovaciho klic¢e pro relaci

PostSignum VCA tuto sluZbu neposkytuje.
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5 MANAGEMENT, PROVOZNI A FYZICKA BEZPECNOST

Pro PostSignum VCA byly zpracovany dokumenty:
- Systémova bezpecnostni politika, popisujici zasady bezpec¢nosti v oblasti fyzické, procedurélni a personalni;

- Plan pro zvladani krizovych situaci a plan obnovy, popisujici postupy pro zachovani garantované arovné
sluzeb v ptipad¢ vyskytu mimotadné situace,

- Provozni a bezpe¢nostni procedury, popisujici na logické trovni postupy dodrzované v PostSignum VCA, a
smérnice

- Organizaéni zaji§téni Glohy Komeréni certifikaéni autorita Ceské posty, s. p., kterd mj. upravuje zejména
oblast obsazovani roli PostSignum VCA.

Zminéné dokumenty byly vypracovany na zakladé vysledkt provedene analyzy rizik.

Tyto dokumenty jsou mj. ptistupné osobam, které provadé;ji kontrolu bezpecnostni shody PostSignum VCA. Tato
kapitola vychazi z vySe uvedenych dokumentli a poskytuje stru¢ny piehled zakladnich bezpecnostnich zasad
uplatfiovanych v PostSignum VCA.

5.1 Fyzicka bezpecnost

Podrobny popis pozadavkll a opatieni z oblasti fyzické bezpe€nosti je uveden ve smérnici Systémova
bezpecnostni politika [SBP].

5.1.1 Umisténi a konstrukce

V PostSignum VCA existuji nasledujici typy stabilnich pracovist umisténych v prostorach Ceské posty,
S.p., nebo jejich smluvnich partnert:

- centralni pracovisté (hlavni a zalozni lokalita),

operatorska pracovisté centra (zejména pro spravu podpirného informacniho systému),

- pracoviste registracni autority (typicky obchodni mista certifika¢ni autority) a

pracovisteé ovétovaci registracni autority (typicky kontaktni mista vetejné spravy).

Pouzitéd konstrukce vyplyva z bezpe€nostnich pozadavkli uvedenych v dokumentu Systémova bezpecnostni
politika; obecné plati, Ze vSechny vyse uvedené typy pracovist’ maji jasné definovany perimetr a jsou proti
neopravnénému vniknuti chranény mechanickymi prostiedky.

Krom¢ toho existuje pracovisté¢ mobilni registracni autority, kde je neexistence opatieni z oblasti fyzické
bezpecnosti kompenzovana opatienimi z oblasti organizacni bezpecnosti.

5.1.2 Fyzicky pfistup
Pro kazdy typ pracovisté je v jeho provoznim fadu definovano, ktefi pracovnici maji na pracovisté fyzicky

pfistup. Prostory jsou chranény proti neopravnénému vniknuti mechanickymi prostiedky (bezpecnostni
zamky a mifize), na centralnim pracovisti téZ samostatnou smyckou elektronického zabezpeCovaciho

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u M&stského soudu v Praze, spisova znatka A7565 Strana 31/55

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miiZe byt uZivan vyhradné zptisobem stanovenym v tomto dokumentu.



w) Certifikacni provadeci smernice pro Glohu

Ceska posta PostSignum VCA v. 4.0.1

~—"

zafizeni. Na pracovisté overovaci registraéni autority a mobilni registra¢ni autority se vztahuji reZimova
opatfeni definovand v Systémové bezpecnostni politice [SBP].

5.1.3 Elektfina a klimatizace

Centralni pracovisté jsou pfipojena na nepferuSitelny zdroj napajeni (UPS) a maji nainstalovanu
klimatizaci, kterd udrzuje teplotu a vlhkost optimalni pro provozovana zatizeni.

5.1.4 Vlivy vody
Centralni pracovisté jsou umisténa mimo zatopové oblasti.

Prostory centralnich pracovist’ jsou vybaveny signalizaci zatopeni vodou. Tato signalizace je vyvedena na
pracovisté obsazené nepietrzit¢ 24 hodin denné, 7 dni v tydnu.

5.1.5 Protipozarni opatieni a ochrana

Prostory centralnich pracovist jsou vybaveny elektronickou pozarni signalizaci (EPS). Tato signalizace je
vyvedena na pracovisté obsazené nepietrzit¢ 24 hodin denng, 7 dni v tydnu.

5.1.6 Ukladani médii

Pro ucely uskladnéni dat PostSignum VCA jsou k dispozici trezory, minimalné jeden z nich je mimo arealy
budov centralnich pracovist.

5.1.7 Nakladani s odpady

Papirové dokumenty a média, ktera jsou pouzivana v PostSignum VCA, jsou poté, co nejsou zapotiebi,
likvidovana bezpe¢nym zptisobem:

- média jsou fyzicky zlikvidovana nebo je pouzit vhodny program zajist'ujici uplné smazani média,
- papirové dokumenty jsou zlikvidovany v zatizeni k tomu ur¢eném.
5.1.8 Zalohy mimo budovu
Pro PostSignum VCA byla vybudovana zalozni lokalita, kam provoz ptechazi v mimotadnych situacich,
kdy neni mozné zabezpecit fadny provoz VCA v hlavni lokalité, a kam jsou také pravideln¢ ukladany

zélohy systémul PostSignum VCA.

5.2 Procesni bezpecnost
Podrobny popis pozadavkil a opatfeni z oblasti procesni bezpec¢nosti a pridélovani roli je uveden ve smérnici

Organizacni zajisténi Glohy VCA [OZU], ve smérnici Systémova bezpecnostni politika [SBP] a interni
dokumentaci PostSignum VCA.

5.2.1 Duvéryhodné role
Viz pfislusna certifikacni politika.
5.2.2 Pocet osob pozadovanych na zajiSténi jednotlivych ¢innosti

Viz ptislusna certifika¢ni politika.
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5.2.3 Identifikace a autentizace pro kazdou roli
Viz ptislusna certifika¢ni politika.

5.2.4 Role vyZadujici rozdé€leni povinnosti
Viz piislusna certifikacni politika.

5.3 Personalni bezpecnost

Podrobny popis pozadavkll a opatfeni z oblasti personalni bezpecnosti a pfidélovani roli je uveden ve
smérnici Organizacni zaji$téni tlohy VCA [OZU] a ve smérnici Systémova bezpe¢nostni politika [SBP].

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a beziihonnost
Viz piislusna certifikaéni politika.
5.3.2 Posouzeni spolehlivosti osob
Viz pfislusna certifika¢ni politika.
5.3.3 Pozadavky na ptipravu pro vykon role, vstupni Skoleni
Viz pfislusna certifikacni politika.
5.3.4 PoZadavky a periodicita Skoleni
Viz pfislusna certifikacni politika.
5.3.5 Periodicita a posloupnost rotace pracovnikii mezi riznymi rolemi
Pozadavky na rotaci pracovniki a jeji frekvenci nejsou definovany.
5.3.6 Postihy za neopravnéné ¢innosti zaméstnancti
Viz pfislusna certifikacni politika.
5.3.7 PoZadavky na nezavislé zhotovitele (dodavatele)
Viz ptislusna certifika¢ni politika.
5.3.8 Dokumentace poskytovana zaméstnanciim
Viz prislusna certifikacni politika.
5.4 Auditni zaznamy (logy)
Viz piislusna certifikacni politika.
5.4.1 Typy zaznamenavanych udalosti

Viz piislusna certifikacni politika.
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5.4.2 Periodicita zpracovani zaznamu
Viz piislusna certifika¢ni politika.
5.4.3 Doba uchovani auditnich zdznamu
Viz piislusna certifika¢ni politika.
5.4.4 Ochrana auditnich zdznama
Viz piislusna certifika¢ni politika.
5.4.5 Postupy pro zalohovani auditnich zaznamu
Viz piislusna certifikaéni politika.
5.4.6 Systém shromazd’ovani auditnich zaznamu (interni nebo externi)
Viz piislusna certifika¢ni politika.
5.4.7 Postup pii oznamovani udalosti subjektu, ktery ji zptisobil
Viz piislusna certifikacni politika.
5.4.8 Hodnoceni zranitelnosti
Viz piislusna certifika¢ni politika.
5.5 Uchovavani informaci a dokumentace
Viz piislusna certifikacni politika.
5.5.1 Typy informaci a dokumentace, které se uchovavaji
Viz piislusna certifikacni politika.
5.5.2 Doba uchovani uchovavanych informaci a dokumentace
Viz piislusna certifikacni politika.
5.5.3 Ochrana ulozist¢ uchovavanych informaci a dokumentace
Viz piislusna certifikacni politika.
5.5.4 Postupy pfi zalohovani uchovavanych informaci a dokumentace
Viz piislusna certifikacni politika.
5.5.5 Pozadavky na pouZzivani ¢asovych razitek pii uchovavani informaci a dokumentace

Viz piislusna certifikacni politika.
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5.5.6 Systém shromazd’ovani uchovavanych informaci a dokumentace (interni nebo externi)
Viz piislusna certifika¢ni politika.
5.5.7 Postupy pro ziskani a ovéteni uchovavanych informaci a dokumentace
Viz piislusna certifika¢ni politika.
5.6 Vymeéna dat pro ovérovani elektronickych peceti v nadiizeném kvalifikovaném certifikatu poskytovatele
Viz piislusna certifika¢ni politika.
5.7 Obnova po havarii nebo kompromitaci
Viz piislusna certifika¢ni politika.
5.7.1 Postup v piipadé incidentu a kompromitace
Viz piislusna certifika¢ni politika.
5.7.2 Poskozeni vypocetnich prostredk, softwaru nebo dat
Viz piislusna certifikacni politika.
5.7.3 Postup pii kompromitaci dat pro vytvareni elektronickych peceti poskytovatele
5.7.3.1 Kompromitace soukromého klice podiizené certifikacni autority
Viz pfislusna certifikacni politika.
5.7.3.2 Kompromitace soukromého klice PostSignum Root QCA
Viz pfislusna certifikacni politika.
5.7.4 Schopnost obnovit ¢innost po havarii
Pokracovani procesu certifika¢ni autority po havarii zavisi na typu havarie a jejich nasledcich.
V piipadé havarie malého a stfedniho rozsahu ptechazi provoz PostSignum VCA do zalozni lokality.
Certifika¢ni autorita je provozovana v omezeném rezimu, kdy pouze zajist'uje zneplathovani certifikatl a
publikovani CRL.
V ptipad¢ havarie velkého rozsahu (pfirodni pohroma, valeény stav), je obnova ¢innosti PostSignum VCA

véci rozhodnuti managementu Ceské posty. O rozhodnuti managementu musi byt s minimalni prodlevou
informovani vsichni zdkaznici PostSignum VCA.

Pokud management Ceské posty nerozhodne o ukonéeni provozu PostSignum VCA, nepiekroéi doba
vypadku certifika¢nich sluzeb 20 pracovnich dni.

5.8 Ukonceni ¢innosti CA nebo RA
5.8.1 Ukonceni Cinnosti kofenové certifikacni autority
Viz piislusna certifikacni politika.
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5.8.2 Ukonceni ¢innosti podiizené certifika¢ni autority
Viz ptislusna certifika¢ni politika.

5.8.3 Ukonceni ¢innosti registra¢ni autority
Viz ptislusna certifikaéni politika.

5.8.4 Ukonceni Cinnosti poskytovatele certifikacnich sluzeb
Viz piislusna certifikacni politika.

5.8.5 Odnéti akreditace

Viz piislusna certifikacni politika.
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6 TECHNICKA BEZPECNOST

Podrobny popis pozadavkd a opatifeni z oblasti technické bezpeCnosti je uveden ve smérnici Systémova
bezpecnostni politika [SBP]; nastaveni systémt PostSignum VCA a opatfeni ve formé postupli jsou popsany
v interni dokumentaci PostSignum VCA.

6.1 Generovani a instalace parovych dat
6.1.1 Generovani parovych dat
Postup generovani parovych dat je popsan v prislusné certifika¢ni politice.
6.1.2 Piedani soukromého klice
PostSignum VCA neposkytuje sluzbu generovani klicovych part pro zadatele o certifikat.
6.1.3 Predani vetejného klice poskytovateli certifika¢nich sluzeb

Vertejny kli¢ zadatele je poskytovateli certifikacnich sluzeb dorucen v elektronické podobé, v zadosti o
certifikat ve formatu PKCS#10.

6.1.4 Poskytovani vetejného klice certifikacni autoritou spoléhajicim se strandm

Certifikaty certifikacnich autorit a dale certifikaty, pro které byl vysloven souhlas se zvefejnénim, jsou
zvetejnény zplisobem popsanym v kapitole 2.

6.1.5 Délky parovych dat
Délky pouzivanych kli¢i/modull jsou stanoveny v ptfislusnych certifikacnich politikach.

Klice certifikac¢nich autorit v hierarchii PostSignum maji pro algoritmus RSA délku modulu 2048 bitd.
Klice drzitelt certifikati maji pro algoritmus RSA délku modulu definovanou v piislusné certifikacni
politice.

6.1.6 Generovani parametrui vefejného klice a kontrola jejich kvality

Postup generovani parametri vetejného klice a kontrola jejich kvality je popsan v piislusné certifikacni
politice.

6.1.7 Omezeni pro pouziti vefejného klice

Vetejné klice koncovych uzivatelt mohou byt pouzity pouze v souladu s pravidly popsanymi v kapitole
1.4

6.2 Ochrana soukromeého kli¢e a bezpecnost kryptografickych modult
6.2.1 Standardy a podminky pouZzivani kryptografickych moduld

Standardy a podminky pouzivani kryptografickych modult jsou popsany v prislusné certifikacni politice.
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6.2.2 Sdileni tajemstvi
Sdileni tajemstvi je popsano v prislusné certifikacni politice.
6.2.3 Uschova soukromého klice
Sluzbu, ktera by vyzadovala uschovani soukromych kli¢ii, PostSignum VCA neposkytuje.
6.2.4 Zalohovani dat pro vytvareni elektronickych podpisti nebo dat pro vytvareni elektronickych peceti
K sifrovani soukromého kli¢e je pouzit symetricky algoritmus AES. ZaSifrované klice jsou ulozené na
pevném disku zatizeni obsahujiciho ptislusny kryptograficky modul. Zalohovat tyto klice miize jedna osoba;
obnovit do aktivovaného modulu, ze kterého zalohy pochézeji, take.

6.2.5 Uchovavani dat pro vytvareni elektronickych podpisi nebo dat pro vytvareni elektronickych peceti

Uchovavani dat pro vytvafeni elektronickych podpisti nebo dat pro vytvareni elektronickych peceti je
popsano V piislusné certifika¢ni politice.

6.2.6 Transfer dat pro vytvareni elektronickych peceti do kryptografického modulu nebo z kryptografického
modulu

Transfer dat pro vytvafeni elektronickych peceti do kryptografického modulu nebo z kryptografického
modulu je popsan v piislusné certifikacni politice.

6.2.7 UloZeni dat pro vytvaieni elektronickych peceti v kryptografickém modulu

Ulozeni dat pro vytvaieni elektronickych peceti v kryptografickém modulu je popsan v prislusné
certifikacni politice.

6.2.8 Postup pfi aktivaci dat pro vytvareni elektronickych podpisti nebo dat pro vytvafeni elektronickych peceti

Soukromy kli¢ certifikacni autority je aktivovan autorizovanou obsluhou v souladu se Systémovou
bezpecnostni politikou a Provoznimi a bezpecnostnimi procedurami.

6.2.9 Postup pii deaktivaci dat pro vytvareni elektronickych podpist nebo dat pro vytvareni elektronickych
peceti

Soukromy kli¢ certifikaéni autority je deaktivovan autorizovanou obsluhou v souladu se Systémovou
bezpecnostni politikou a Provoznimi a bezpecnostnimi procedurami.

6.2.10 Postup pfi zniceni dat pro vytvareni elektronickych podpisi nebo dat pro vytvaieni elektronickych peceti

Postup pfi zniceni dat pro vytvareni elektronickych podpisti nebo dat pro vytvareni elektronickych peceti
je popsan v prislusné certifika¢ni politice.

6.2.11 Hodnoceni kryptografickych modult

Hodnoceni kryptografickych moduli je popsano v piislusné certifikacni politice.
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6.3 DalSi aspekty spravy parovych dat
6.3.1 Uchovavani vefejnych kli¢a

Vetejné klice ve formé certifikatd koncovych uzivateld jsou archivovany v souladu s Auditni a archiva¢ni
politikou.

6.3.2 Maximalni doba platnosti certifikatu a parovych dat

Doba, na kterou se vydavaji certifikaty vetejnych klict koncovych uzivatelt, je stanovena v odpovidajicich
certifikacnich politikach.

6.4 Aktivacni data
V systému PostSignum VCA jsou pouzivana aktivacni data rizného charakteru, naptiklad piistupova hesla,
PIN ajiné. VSechny aspekty tykajici se aktiva¢nich dat, jejich generovani, instalace a pouZivani, jsou popsany

v Systémové bezpecnostni politice, Provoznich a bezpecnostnich procedurach a provozni dokumentaci.

6.4.1 Generovani a instalace aktivacnich dat
Aktivacni data jsou vétSinou vytvarena nebo zaddvana pracovnikem, ktery je bude dale pouzivat. V
opacném piipadég, kdy je generuje jiny subjekt, jsou pouzita nahodna data spliujici obecné pozadavky na
tato data a je definovana povinnost tato nahodné generovana data neprodlen¢ zménit.
Vsechna vytvarena aktivacni data musi splilovat pozadavky kladené na jejich délku nebo slozeni.

6.4.2 Ochrana aktivaénich dat

Vsechna aktivacni data musi byt chranéna pted prozrazenim neopravnéné osobé. Prislusné povinnosti v
tomto smyslu maji vSichni pracovnici PostSignum VCA a jsou uvedeny v Systémové bezpe¢nostni politice.

6.4.3 Ostatni aspekty aktivac¢nich dat

Ostatni aspekty tykajici se aktiva¢nich dat, jejich generovani, instalace a pouzivani, jsou popsany v
Systémové bezpecnostni politice, Provoznich a bezpec¢nostnich procedurach a provozni dokumentaci.

6.5 Pocitacova bezpecnost
6.5.1 Specifické technické pozadavky na pocitacovou bezpecnost
Specifické technické pozadavky na pocitaovou bezpecnost jsou popsany v piislusné certifikacni politice.
6.5.2 Hodnoceni pocitacové bezpecnosti
Hodnoceni pocitacové bezpecnosti je popsano v prislusné certifika¢ni politice.
6.6 Bezpecnost Zivotniho cyklu
6.6.1 Rizeni vyvoje systému

Rizeni vyvoje systému je popsan v piislusné certifikacni politice.
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6.6.2 Kontroly fizeni bezpecnosti
Kontroly fizeni bezpec¢nosti jsou popsany v prislusné certifikacni politice.
6.6.3 Rizeni bezpecnosti Zivotniho cyklu
Rizeni bezpeénosti Zivotniho cyklu je popsano v piislusné certifikaéni politice.
6.7 Sitova bezpecnost
Sitova bezpecnost je popsana v piislusné certifikacni politice.
6.8 Casova razitka

Viz kapitola 5.5.5.
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7  PROFILY CERTIFIKATU, SEZNAMU ZNEPLATNENYCH CERTIFIKATU A OCSP

7.1 Profil certifikatu
PostSignum VCA vydava certifikaty podle standardu X.509 verze 3, v némz jsou mimo jin¢ definovany
rozsitujici polozky certifikatu, které mohou omezit pouziti certifikdtu, pripadné poskytovat dodatecné
informace o certifikdtu nebo jeho drziteli. PostSignum VCA podporuje rozsifujici polozky popsané v
odpovidajicich certifikacnich politikach.
7.1.1 Cislo verze
PostSignum VCA vydava certifikaty vyhovujici standardu X.509 verze 3.
7.1.2 Rozsitujici polozky v certifikatu
V certifikatech se pouzivaji rozsifeni specifikovana v jednotlivych certifikacnich politikach.

7.1.3 Objektové identifikatory (dale ,,OID*) algoritmt

Algoritmiim pouzivanym v PostSignum VCA nejsou pfitazeny OID. V hierarchii PostSignum VCA se
nepouZzivaji specifické algoritmy, které by vyvijel provozovatel PostSignum VCA nebo jeho dodavatel, ale
pouze algoritmy odpovidajici pozadavkam technickych norem.

7.1.4 Zpisoby zapisu jmen a nazvu

Certifikaty vydavané PostSignum VCA obsahuji obchodni firmu a IC vystavitele certifikatu a obchodni
firmu nebo nazev nebo jméno a piijmeni drzitele certifikatu.

V certifikatech vydavanych PostSignum VCA jsou podporovany nasledujici znakové sady:
- UTFS8, znaky stfedoevropské znakové sady,
- US ASCII.

7.1.5 Omezeni jmen a nazvl

Pouzitad jména musi byt piesnou transkripci udaji poskytovatele certifikacnich sluzeb nebo zakaznika
z4dajiciho o vydani certifikatu, tj. musi byt totozna s pozadovanou resp. dolozitelnou piedlohou.

Dalsi pravidla pro vytvareni jmen a piipadna dal$i omezeni jsou uvedena v ptislusné certifikacni politice.
7.1.6 OID certifikac¢ni politiky

V kazdém certifikatu koncového uzivatele je uveden odkaz na politiku, podle které byl certifikat vydan
(OID politiky).

7.1.7 Rozsitujici polozka ,,Policy Constraints*

Rozsitujici polozka ,,Policy Constraints“ se v PostSignum VCA nepouZiva.
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7.1.8 Syntaxe a sémantika rozsifujici polozky kvalifikatort politiky ,,Policy Qualifiers*

Rozsifujici polozka ,,Policy Qualifier* obsahuje odkaz na webové stranky poskytovatele, kde 1ze ziskat
certifika¢ni politiku, podle které byl certifikat vydan.

7.1.9 Zpusob zapisu kritické rozsifujici polozky ,,Certificate Policies*

Zpusob zapisu rozsitujici polozky ,,Certificate Policies” je uveden v pfislusné certifikacni politice. Tato
polozka neni oznacena jako kriticka.

7.2 Profil seznamu zneplatnénych certifikatt
7.2.1 Cislo verze

V PostSignum VCA jsou vydavany seznamy zneplatnénych certifikat podle standardu X.509 verze 2.
7.2.2 Rozsitujici polozky seznamu zneplatnénych certifikati a zaznamt v seznamu zneplatnénych certifikat

Podrobny profil CRL je uveden v certifikacni politice. Obecné plati, Ze v seznamech zneplatnénych
certifikatl se pouzivaji nasledujici rozsifujici polozky:

- Authority Key ldentifier (Keyldentifier, AuthorityCertlssuer + AuthorityCertSerialNumber),
- CRL Number,

- Revocation Reason (u jednotlivého zaznamu o certifikatu),

- Invalidity Date (u jednotlivého zaznamu o certifikatu; volitelng).

7.3 Profil OCSP

Profil certifikatu OCSP je uveden v certifikaéni politice pro vydani certifikatu OCSP, ktera je zvetejnéna
na webovych strankach poskytovatele.

Struktura OCSP Zadosti — OCSP Request Data

Néazev polozky Popis Hodnota/priznak pouziti

Version Verze protokolu OCSP (povinna poloZka) 1

Requestor List
Certificate 1D Udaje o dotazovaném certifikatu — polozka se

mize opakovat

Hash hash Zadosti SHA-1
Algorithm

Issuer Name hash vypocitany ze jména vydavatele certifikatu

Hash

Issuer Key hash vypocitany z otisku vetejného klice

Hash vydavatele certifikatu

Serial sériové ¢islo dotazovaného certifikatu

Number

Request Extensions

OCSP Nonce | Nahodné, jednou vygenerované Cislo (64 bitt).
Je-li obsazeno v Zadosti, pak ho obsahuje i
odpovéd.. (nepovinna polozka)
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Zadost OCSP nemusi byt podepsana.

Struktura OCSP odpovédi — OCSP Response Data

Nézev polozky

Popis

Hodnota/priznak pouziti

OCSP Response Status

Ptirozené Cislo, oznacujici stav odpovédi

0 - successful

1 — malformedRequest
2 — internalError

3 —tryLater

6 — unauthorized

unknown — stav certifikatu je neznamy (napf.
takovy certifikat neexistuje)

Response Type Basic OCSP Response

Version Verze protokolu OCSP 1

Responder Id DN podpisového certifikatu OCSP responderu

Produced At Cas podpisu odpovédi OCSP responderu v UTC

Responses:

Certificate ID Udaje odpovidaji udajim v Zadosti

Cert Status Stav certifikatu. 0 -good
good — certifikat je platny 1 - revoked
revoked — certifikat je zneplatnény 2 — unknown

Revocation Time

Cas revokace certifikatu. Polozka je uvedena
pouze Vv piipadé Cert Status=revoked

Revocation Reason

Duivod revokace certifikatu. Polozka je uvedena
pouze v ptipad¢ Cert Status=revoked

This Update Cas v UTC, od n¢ho? je indikovén stav odpovédi.
Response Extensions
OCSP Nonce | Nahodné, jednou vygenerované Cislo (64 bitl).

Je-li obsazeno v Zadosti, pak ho obsahuje i
odpovéd'. (nepovinna polozka)

7.3.1 Cislo verze

Viz kapitola 7.3

7.3.2 Rozsitujici polozky OCSP

Viz kapitola 7.3
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8 HODNOCENI SHODY A JINA HODNOCENI

Oblast hodnoceni shody je podrobnéji rozvedena v internim dokumentu Auditni a archivacni politika, ktery je
piilohou smérnice Systémova bezpe¢nostni politika [SBP].
8.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni
8.1.1 Interni kontrola
Nejméné jednou za dvanact mésicu je pracovniky odboru interni audit a fizeni rizik

- ovéfeno dodrzovani obecné zavaznych pravnich piedpist, vnitinich predpist, prijatych opatieni a
stanovenych postupt,

- ovefena priméfenost, funkénost, t¢innost a efektivnost fizeni rizik, vnitinich fidicich a kontrolnich
systémil a mechanismi.

O provedeni kazdé interni kontroly musi byt vypracovana podepsana pisemna zprava. Zprava je
archivovana stejnym zptsobem jako ostatni zaznamy o provozu PostSignum VCA a uchovavéna nejméné

po dobu deseti let.

8.1.2 Externi kontrola

Nejméné jednou za 4 roky je bezpe€nost a integrita systému a procesit PostSignum VCA ovétena externi
kontrolou provedenou auditorem nezavislym na Ceské posté.

O provedeni kazdé kontroly musi byt vypracovana podepsana pisemna zprava. Zprava je archivovana
Iséijn}'/m zpusobem jako ostatni zdznamy o provozu PostSignum VCA a uchovavana nejméné po dobu deseti
8.2 ldentita a kvalifikace hodnotitele
Viz piislusna certifika¢ni politika.
8.3 Vztah hodnotitele k hodnocenému subjektu
Viz piislusna certifikacni politika.
8.4 Hodnocené oblasti

V ramci kontrol je ovéfovano dodrzovani obecné zavaznych a internich piedpist, bezpecnost a integrita
systéml.

V ramci pravidelné interni kontroly je hodnoceno dodrzovani obecné zavaznych pravnich piedpist, vnitinich
predpist, pfijatych opatfeni a stanovenych postupt, a pfiméfenost, funkénost, u€innost a efektivnost fizeni
rizik, vnitinich fidicich a kontrolnich systémi a mechanismu.

8.5 Postup v piipad¢ zjisténi nedostatkti

Viz piislusna certifika¢ni politika.
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8.6 Sdélovani vysledkl hodnoceni

Viz piislusna certifikacni politika.
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9 OSTATNI OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky
9.1.1 Poplatky za vydani nebo obnoveni certifikatu
Platny cenik je zvefejnén na webovych strankach poskytovatele.
9.1.2 Poplatky za pfistup k certifikatu na seznamu vydanych certifikati
Sluzba pristupu k certifikatu na seznamu vydanych certifikatt je poskytovana bezplatné.
9.1.3 Poplatky za informace o statutu certifikatu nebo o zneplatnéni certifikatu
Sluzba zneplatnéni certifikatu a informace o stavu certifikatu jsou poskytovany bezplatné.
9.1.4 Poplatky za dalSi sluzby
Platny cenik je zvefejnén na webovych strankach poskytovatele.
9.1.5 Jina ustanoveni tykajici se poplatkid (v¢. refundaci)
Z&dna ustanoveni v tomto odstavci.
9.2 Finan¢ni odpovédnost
9.2.1 Kryti pojisténim
Viz pfislusna certifikacni politika.
9.2.2 Dalsi aktiva a zaruky
Viz pfislusna certifikacni politika.
9.2.3 Pojisténi nebo kryti zarukou pro koncové uZivatele
PostSignum VCA tuto sluZzbu neposkytuje.
9.3 Citlivost obchodnich informaci
9.3.1 Vycet citlivych informaci
Za citlivé informace jsou v obchodnim styku povazovany veskeré davérné informace, okolnosti a udaje,
které se jedna zucastnénych stran dozvédela v souvislosti s plnénim smlouvy o poskytovani certifika¢nich
sluzeb a o kterych nebylo pisemné dohodnuto mezi smluvnimi stranami, Ze mohou byt zvefejnény.
Za citlivé informace jsou vzdy povazovany informace oznacené jako
- interni
- obchodni tajemstvi

- duvérna informace
- ostatni chranéné informace
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9.3.2 Informace mimo rdmec citlivych informaci
Viz ptislusna certifika¢ni politika.
9.3.3 Odpovédnost za ochranu citlivych informaci

Odpovédnost za zpracovani diivérnych informaci v PostSignum VCA nese Ceska posta, jakoZzto
poskytovatel certifika¢nich sluzeb, v§ichni jeji zaméstnanci a smluvni partnefi.

9.4 Ochrana osobnich udajt

Ceska posta zajistuje ochranu osobnich tdajii osob, k nimz ziska ptistup pii poskytovani certifikaénich
sluzeb. Zasady ochrany osobnich udaji jsou obsazeny v certifikaénich politikach, v§eobecnych obchodnich
podminkach CP [VOP] a vychazeji z piislusnych ustanoveni zakona &. 110/2019 Sb., o zpracovani osobnich
udaji, v platném znéni.

Ceska posta poskytuje informace v rozsahu upraveném certifika¢ni politikou drziteliim nebo spoléhajicim se
osobam, jakoZ i auditordm pro Gcely vyjadieni shody, a dale poskytuje informace v nezbytném rozsahu na
zakladé mandatornich ustanoveni platnych pravnich predpisi (napf. organiim ¢innym v trestnim fizeni v
ptipadech pozadovanych v trestnépravnich predpisech).

CP provedla analyzu bezpeé¢nostnich rizik a na jejim zikladé stanovila opatieni na ochranu zpracovavanych
osobnich Udaji. Podrobna specifikace pfijatych bezpecnostnich opatfeni je obsazena v internich
dokumentech CP. Tyto dokumenty jsou pravidelné pfedmétem kontroly bezpe¢nostni shody. V piisluiné
certifikaéni politice a Gaste¢né i v tomto dokumentu jsou popsana zékladni bezpeénostni opatieni. CP
prabézné sleduje bezpecnostni prostiedi v obdobnych spole¢nostech v Evropé s cilem reagovat na potencialni
nova bezpecnostni rizika.

9.5 Prava duSevniho vlastnictvi
Certifikacni politiky, certifikacni provadéci smérnice a veskeré souvisejici dokumenty jsou chranény
autorskymi pravy Ceské posSty a predstavuji vyznamné know-how Ceské posty. Ceska posta je rovnéz
nositelem prav k informa¢nimu systému pro provoz certifikacni autority a ke struktute, organizaci, vzhledim

obrazovek a obsahu webovych stranek poskytovatele. CP je nositelem nasledujicich registraci doménovych
jmen, souvisejicich s poskytovanim certifikacni autority: postsignum.cz.

9.6 Zastupovani a zaruky
Ceska posta jako poskytovatel certifikacnich sluzeb zarucuje, Ze splni veskeré povinnosti ulozené smlouvou
se zakaznikem, certifikacni politikou, internimi pfedpisy a mandatornimi ustanovenimi pfislusnych pravnich

predpist.

Ceska posta poskytuje vyse uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikaénich
sluzeb.

9.6.1 Zastupovani a zaruky CA
9.6.1.1 Zaruky PostSignum Root QCA

Certifika¢ni autorita PostSignum Root QCA zarucuje, Ze

- bude vénovat nalezitou péc¢i vSem ¢innostem spojenym s poskytovanim certifikaénich sluzeb;
nalezita péce zahrnuje provoz v souladu
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Ceska posta, s.p., se

- sinterni provozni dokumentaci,

- prislusnou certifika¢ni politikou,

- touto certifikacni provadéci smérnici,

- systémovou bezpecnostni politikou,

- platnymi pravnimi ptedpisy,

bude udrzovat tuto certifikacni provadéci smérnici,

bude ve sféte své plisobnosti vynucovat dodrzovani pravidel popsanych v této certifika¢ni provadéci
smérnici,

zvetejni certifikaéni politiku, podle které vydava certifikaty a ktera je urcena ke zvefejnéni, na
webovych strankach poskytovatele, pfipadné jinymi vhodnymi zptisoby,

zvetejni samo podepsany certifikat i otisk samo podepsaného certifikatu alespoit dvéma na sobé
nezavislymi zpisoby,

bez zbyte¢nych odkladi posoudi zadost o certifikat, vyda rozhodnuti, zda bude certifikat vydan, a o
tomto rozhodnuti bude informovat Zadatele,

vyda certifikat vyhovujici standardu X.509 a spliujici pozadavky zadatele,

vyda certifikat obsahujici vécné spravné udaje na zaklad¢ informaci, které jsou certifika¢ni autorite k
dispozici v dobé vydavani certifikatu, bez chyb zptisobenych obsluhou certifikacni autority pti
zadavani udaj,

bude informovat Zadatele o tom, Ze certifikat byl vydan, a preda vydany certifikat zadateli,

zvetejni certifikat, ktery byl akceptovan zadatelem, bez zbytecnych odkladii na webovych strankach
poskytovatele, ptipadné€ jinym vhodnym zpiisobem,

zneplatni certifikaty podle pravidel popsanych v certifikacni politice,

informuje drzitele certifikatu o tom, Ze jeho certifikat byl zneplatnén z vile certifika¢ni autority nebo
z vile organu dohledu stanoveného platnymi pravnimi piedpisy,

zvetejni seznam zneplatnénych certifikatti bez zbyte¢ného prodleni, ve Thuté uvedené v certifikacni
politice,

provéii podezieni, ze doslo k prozrazeni soukromého kli¢e v ramci piisobnosti PostSignum Root
QCA, coz by mohlo vést ke ztraté diveéryhodnosti této certifikacni autority,

bude asistovat pii kontrole, kterou provadi externi auditor nebo povéteny pracovnik Ceské posty,

zajisti bezpeény provoz systémi podle pozadavku platnych pravnich piedpist.
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9.6.1.2 Zaruky podrizenych certifikacnich autorit

Podtizena certifika¢ni autorita pisobici v hierarchii PostSignum VCA zarucuje, Ze

- bude vénovat naleZitou péci vSem ¢innostem spojenym s poskytovanim certifika¢nich sluzeb;
nalezita péce zahrnuje provoz v souladu

- sinterni provozni dokumentaci,
- pfislusnou certifikacni politikou,
- touto certifika¢ni provadéci smérnici,
- systémovou bezpecnostni politikou,
- platnymi pravnimi ptedpisy,
- posoudi a schvali zfizeni registracni autority, ktera spada do jeji ptisobnosti,

- ve sféfe své plisobnosti bude vynucovat dodrzovani pravidel popsanych v této certifikacni provadéci
smérnici,

- zvefejni certifikacni politiky, podle kterych vydava certifikaty, na svych webovych strankach,
pfipadné jinymi vhodnymi zptisoby,

7o~

- bez zbyteénych odkladt posoudi zadost o certifikat, vyda rozhodnuti, zda bude certifikat vydan, a o
tomto rozhodnuti informuje Zadatele,

- vyda certifikat vyhovujici standardu X.509 a splnujici pozadavky zakaznika,

- vyda certifikat obsahujici vécné spravné tdaje na zaklad¢ informaci, které jsou certifikaéni autorité k
dispozici v dobé vydavani certifikatu, bez chyb zptisobenych obsluhou certifika¢ni autority pti
zadavani udaju,

- informuje zadatele o tom, Ze certifikat byl vydan, a pfeda vydany certifikat zadateli,

- zvefejni certifikat, u kterého byl vysloven souhlas se zvefejnénim a ktery byl akceptovan Zadatelem,
bez zbyte¢nych odkladi na svych webovych strankach, pripadné jinym vhodnym zplisobem,

- zneplatni certifikat podle pravidel popsanych v certifikaéni politice,
- informuje drZitele certifikatu o tom, Ze jeho certifikat byl zneplatnén z viile certifika¢ni autority,

- zvefejni seznam zneplatnénych certifikat bez zbyte¢ného prodleni, ve Thité uvedené v certifikaéni
politice,

- provéri podezieni, ze doslo k prozrazeni soukromého kli¢e v ramci plsobnosti podiizené certifika¢ni
autority, coz by mohlo vést ke ztrat¢ diivéryhodnosti této certifikacni autority,

- bude asistovat pi kontrole, kterou provadi externi auditor nebo povéieny pracovnik Ceské posty,
- zajisti bezpecny provoz systémul.
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9.6.2 Zastupovani a zaruky RA

Registra¢ni autorita ptisobici v hierarchii PostSignum VCA zarucuje, ze

- bude vénovat nalezitou péci vSem ¢innostem spojenym s poskytovanim certifikacnich sluzeb; nalezita
péce zahrnuje provoz v souladu

- se smlouvou mezi Ceskou poStou a danou registracni autoritou, pokud jsou provozovatelé
certifikacni autority a registracni autority rizné pravni subjekty,

- sinterni provozni dokumentaci,
- pfislusnou certifikacni politikou,
- touto certifika¢ni provadéci smérnici,

- systémovou bezpecnostni politikou,

platnymi pravnimi piedpisy,

- ve sféte své plisobnosti bude vynucovat dodrzovani pravidel popsanych v této certifika¢ni provadéci
smeérnici,

- bude pfijimat zadosti o certifikat véetn¢€ odpovidajicich pisemnych dokladt, schvalovat Zadosti nebo je
zamitat podle pravidel danych pfislusnou certifikacni politikou,

- pouci Zadatele o jeho povinnostech vyplyvajicich z ptislusné certifikaéni politiky, poskytne zadateli
tuto certifikacni politiku nebo informaci, kde lze certifikacni politiku ziskat,

- postoupi ke zpracovani zadost obsahujici vécné spravné idaje s ohledem na informace, které ma
registracni autorita k dispozici v okamziku pfijeti Zadosti, a bez chyb vzniklych pii zadavani udajt

obsluhou registracni autority,

- postoupi ke zpracovani zadost o certifikat odpovidajici standardu X.509 a spliujici nalezitosti
vyzadované piisluSnou certifikacni politikou,

- ovefi totoznost zadatele o certifikat v souladu s pfislusnou certifikacni politikou,

ro~vr

- bez zbyte¢nych odkladid posoudi zadost o certifikat, vyda rozhodnuti, zda bude certifikat vydan, a o
tomto rozhodnuti informuje Zadatele,

- informuje Zadatele o tom, Ze certifikat byl vydan a pieda, resp. zajisti pfedani vydaného certifikatu
Zadateli,

- zajisti zneplatnéni certifikatu podle pravidel popsanych v certifikacni politice,
- vede evidenci zadosti o certifikat, které byly jejich prostfednictvim podény,

- provéri podezieni, ze doslo k prozrazeni soukromého kli¢e v ramci ptisobnosti dané registrani
autority, coz muze vést ke ztraté diveéryhodnosti dané registracni autority,
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- zajisti pofizovani evidence dokladti spojenych s pfijetim a zpracovanim zadosti a vydanim certifikatu,
- bude asistovat pfi kontrole, kterou provadi externi auditor nebo povereny pracovnik Ceské posty.

V poskytovani sluzeb registra¢ni autority mize byt Ceska posta jako poskytovatel certifikac¢nich sluzeb
zastupovana tfetim subjektem na zaklad¢ uzavieného smluvniho vztahu; uvedena uroven zaruk neni timto
dotcena.

9.6.3 Zastupovani a zaruky drZzitele certifikatu
Viz piislusna certifika¢ni politika.
9.6.4 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strana ruci za naplnéni vSech povinnosti, které jsou na spoléhajici se stranu kladeny pred
pouzitim komeréniho certifikatu. Tyto povinnosti jsou uvedeny v piislusnych certifikacnich politikach.
Obecné plati, ze spoléhajici se strana musi zejména

- Ziskat certifikaty PostSignum Root QCA a podfizené certifikacni autority z bezpeéného zdroje
(webové stranky poskytovatele, piipadné webové stranky organu dohledu definovaného platnymi
pravnimi ptedpisy) a ovérit otisk (,,fingerprint®) téchto certifikata.

- Pted pouzitim certifikatu vydaného podtizenou certifikacni autoritou v hierarchii PostSignum ovéfit
platnost certifikatu této autority a nasledné i platnost vydaného koncového certifikatu; kontrola se

provadi na spravnost podpisu vydavajici autority a vici piislusnému aktualnimu CRL.

- Dostatecné zvazit (zejména na zakladé znalosti ptislusné certifikacni politiky), zda je certifikat vydany
podiizenou certifika¢ni autoritou podle této politiky vhodny pro ucel, ke kterému jej chce pouzit.

9.6.5 Zastupovani a zaruky ostatnich zi¢astnénych subjektl
Viz piislusna certifikacni politika.

9.7 Zteknuti se zaruk
Viz piislusna certifika¢ni politika.

9.8 Omezeni odpovédnosti

Ujednani o omezeni odpovédnosti je uvedeno v piislusné certifika¢ni politice, [VOP] nebo v objednavce
sluzeb (resp. smlouvé o poskytovani sluzeb).

9.9 Odpovédnost za §kodu, nahrada Skody

Finanéni kryti odpovédnosti poskytovatele certifikacnich sluzeb vii€i zdkaznikiim a spoléhajicim se stranam
je popsano v kapitole 9.2 a certifikacni politice.

9.10 Doba platnosti, ukon¢eni platnosti
9.10.1 Doba platnosti

Pocatek platnosti tohoto dokumentu je uréen dnem vydani uvedenym v kapitole 1.2
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Konec platnosti tohoto dokumentu je uréen dnem ukoncéeni platnosti.
9.10.2 Ukon¢eni platnosti
Viz ptislusna certifika¢ni politika.
9.10.3 Disledky ukonceni a ptetrvani zavazku

V ptipad¢ ukonceni platnosti tohoto dokumentu v dasledku ukonceni poskytovani sluzeb zlstavaji v
platnosti omezeni a ustanoveni uvedena v kapitole 9, ktera se tykaji obchodnich a pravnich zaleZitosti.

9.11 Komunikace mezi zucastnénymi subjekty
9.11.1 Komunikace s poskytovatelem certifika¢nich sluzeb
Viz piislusna certifika¢ni politika.
9.11.2 Komunikace v ramci systému PostSignum VCA
Viz piislusna certifika¢ni politika.
9.11.3 Komunikacni jazyk
Viz piislusna certifika¢ni politika.
9.12 Zmény
9.12.1 Postup pfi zmeénach
Postupy pro zapracovani zmén jsou uvedeny v kapitole 1.5.
9.12.2 Postup pfi oznamovani zmén

Vydani nové certifikaéni provadéci smérnice bude oznameno v aktualitich na webovych strankéch
poskytovatele.

9.12.3 Okolnosti, pti kterych musi byt zménén OID

Ceska posta, s.p. piifadila dle svych internich pravidel identifikatory objektti (OID) uZivané v prostiedi
PostSignum VCA.

OID jsou piifazeny:
- PostSignum Root QCA,

- kazdé certifikacni autorité, které PostSignum Root QCA vydala certifikat, zejména certifikacni
autorité¢ PostSignum Public CA,

- kazdé certifikacni politice, podle které jsou vydavany certifikaty v rdmci PostSignum VCA.
OID nejsou pfifazeny registraCnim autoritdm ani této certifikaéni provadéci smérnici.

VSechny OID jsou zaznamenany
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- v prislusné certifikacni politice:

- OID prifazené PostSignum Root QCA je uvedeno v kazdé certifikacni politice vydané v ramci
PostSignum VCA,

- OID certifika¢nich autorit, jez maji certifikat podepsany PostSignum Root QCA, je uvedeno v
kazdé certifika¢ni politice, podle niz vydavaji certifikaty,

- OID certifika¢ni politiky je uvedeno v odpovidajici certifikacni politice a vydaném certifikatu,
- v internich dokumentech Ceské posty.

Jakakoliv zména v certifika¢ni politice vyvola zménu verze dokumentu; vétsi zména v certifikacni politice,
kterd ma dopad na pouzitelnost certifikatu, zaruky, odpovédnost nebo procesy, vyvola i zménu OID.

9.13 Reseni sporti
Viz piislusna certifika¢ni politika.
9.14 Rozhodné pravo
Cinnost PostSignum VCA se Fidi pravnim fadem Ceské republiky.
9.15 Shoda s pravnimi ptedpisy
Cinnost PostSignum VCA je v souladu s pravnim fadem Ceské republiky.

Vztah mezi Ceskou postou a zékaznikem je upraven pisemnou smlouvou o poskytovani certifikaénich
sluzeb.

9.16 Dalsi ustanoveni
9.16.1 Ramcovéa dohoda

Z4&dna ustanoveni v této kapitole.
9.16.2 Postoupeni prav

Viz pfislusna certifikacni politika.
9.16.3 Oddgélitelnost ustanoveni

Viz piislusna certifikacni politika.
9.16.4 Zieknuti se prav

Ptislusna ustanoveni se neuplatni.
9.16.5 Vy3si moc

Viz piislusna certifika¢ni politika.
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9.16.6 Pristupnost pro osoby se zdravotnim postiZzenim

Viz piislusna certifikacni politika.

9.17 Dalsi opatfeni

9.17.1 Ridici dokumenty

Pti tvorbé certifikacnich politik a certifikaéni provadéci smérnice bylo zejména piihlizeno k nasledujicim

dokumentum:

[eIDAS]

[ETSI EN 319 401]

[ETSI EN 319 411]

[ETSI EN 319 412]
[ETSI EN 119 312]
[ISO 27001]

[RFC 6960]

[RFC 5280]

[RFC 3647]

[2110]
[ZOEP]
[ZoSVD]

[ZoEl]

NARIZEN{ EVROPSKEHO PARLAMENTU A RADY (EU) ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ESETSI EN
119 312Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust
Service Providers

Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
Trust Service Providers issuing certificates; Part 1 — 3

Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1 - 5
Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpe¢nostni techniky — Systémy
managementu bezpecnosti informaci — PoZadavky

Internet X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSsP

Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework

Zéakon ¢. 110/2019 Sb. o zpracovani osobnich udaji v aktualnim znéni
Zakon €. 227/2000 Sb. o elektronickém podpisu (zrusen zadkonem 297/2016 Sb.)

v

Zakon ¢. 297/2016 Sb. o sluzbach vytvarejicich divéru pro elektronické transakce
V platném znéni

Zéakon €. 250/2017 Sb. o elektronické identifikaci v platném znéni

9.17.2 Odkazy a literatura

[VOP] V3eobecné obchodni podminky certifika¢nich sluzeb

V tomto dokumentu je odkazovano rovnéz na nasledujici interni dokumenty:
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[OZU] Predpis CP ,,Organizaéni zajisténi Gloh certifikatnich autorit a autority ¢asovych razitek
Ceské posty, s.p.““ — priloha €. 1 ,Organizani zajisténi ulohy Vefejnd certifikacni

autorita Ceské posty, s.p.” v aktualnim znéni

[SBP] Piedpis CP ,,Systémovéa bezpeénostni politika certifikaénich autorit a autority Easovych
razitek Ceské posty, s.p.“ —priloha¢. 1,,  Systémova bezpecnostni politika pro ulohu
Vetejna certifikacni autorita Ceské posta, s.p.” v aktualnim znéni
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