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1. Prehled

VesSkeré nize popsané postupy pro token eToken 5110 CC jsou platné také pro token eToken
5110 CC (941) a pro ¢ipové karty IDPrime MD3840, MD840, MD841, MD3940, MD940 a MD941.

eToken (dale také jen token) je prakticky malé zafizeni, které je schvalené jako kvalifikovany prostiedek
pro vytvareni elektronickych podpist v souladu s nafizenim eIDAS a slouZi k vytvafeni kvalifikovanych
elektronickych podpisi. Je to PKI token postaveny na kryptografickém mikroprocesoru s certifikaci
Common Criteria EAL4+ a FIPS 140-2 level 3.

eToken obsahuje oblast pro uloZeni kvalifikovaného certifikatu. Tuto oblast chrani podpisovy PIN tzv.
QPIN, ktery je vyzadovan vzdy pfi pfistupu do této oblasti, tzn. pii generovani zadosti o kvalifikovany
certifikat nebo pii pouZziti kvalifikovaného certifikatu.

eToken je personalizovan jiz z vyroby, tzn., je na ném ptednastaven PIN a QPIN (12345678) a PUK a
QPUK (87654321).

Z bezpecnostnich diivodi je pri prvnim pouziti nutné zménit
PIN, QPIN, PUK a QPUK.

Pied dodanim tokenu zékaznikovi je v prostiedi Ceské posty provedena piiprava tokenu pro bezpeéné a
prikazné predavani zadosti o certifikat. Ptiprava spociva ve vygenerovani paru klica, tzv. ,servisni klic*,
v tokenu oznacen ,,SERVICE KEY*. Tento kli¢ se pouziva Kk zabezpeleni komunikace mezi tokenem a
systémem certifika¢ni autority. Je nutné dbat na to, aby nedoslo ke smazani tohoto kli¢e z tokenu. Pokud
dojde k vymazu servisniho kli¢e, nebude mozné vytvorit Zadost o certifikat pomoci aplikace iSignum.

Pti vydani prvotniho certifikdtu dochazi k vytvofeni vazby token—Zadatel o certifikat, kterd je evidovana
v systému certifikacni autority a kontrolovana pii vydavéani dalSich (naslednych) certifikati do zafizeni.
Technicky tedy neni mozné mit na tokenu vice certifikatd riznych zadatelt s pfiznakem QESCD.

Pokud dojde k situaci, ze je nutné token piedat jinému Zadateli (napf. z dtivodu ukonéeni pracovniho
poméru) je nutné postupovat dle kapitoly 8.2.

Obrazek zafizeni eToken
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2. Co potrebuji?

1. PC s operac¢nim systémem Windows

2. eToken 5110

3. Software

Software stahnete z webové stranky:
https://www.postsignum.cz/etoken 5110 cc.html
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3. Instalace softwaru

r bl
4 SafeNet Authentication Client 10.4 Setup T

Welcome to the SafeNet Authentication
Client 10.4 Installation Wizard

The Setup wizard will install SafeMet Authentication
Client 10.4 on your computer. To continue, click
MNext.

It is strongly recommended that you close all
Windows programs before running the Setup wizard

<&

gemalto

< Back Mext = ][ Cancel ]

= &l
1] SafeNet Authentication Client 10.4 Setup (=)

Interface Language t -
Select the interface language. m’rﬂj 0

Select the SafeNet Authentication Client 104 interface language:

’ Czech A

Setup has detected existing configuration settings

Lse the existing configuration settings

InstallShield
< Back ][ Next > ] [ Cancel ]
d
r Bl
2 SafeNet Authentication Client 10.4 Setup -
License Agreement t X
Please read the following license agreement carefully. g o
SAFENET SOFTWARE LICENSE TERMS =+
SafeNet Authentication Client [
Legal notice:

SafeMet software is not sold; rather, copies of SafeMet software are
licensed all the way through the distribution channel to the end user.
UMNLESS YOU HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFENET THAT
CONTROLS AND ALTERS YOUR USE OR DISTRIBUTION OF THE SAFENET
SOFTWARE, THE TERMS AND CONDITIONS OF THE APPLICABLE LICENSE -

@ | accept the license agreement
)| do not accept the license agreement

InstallShield

< Back ][ Next > ][ Cancel
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4 SafeNet Authentication Client 10.4 Setup (s

Destination Folder

Click MNext to install to this folder, or click Change to install mto

to a different folder.

[::7 Install SafeMet Authentication Client 10.4 to:

C:\Program Files\SafeNet\Authentication\

Installshield

< Back ][ Next = ][ Cancel ]

- Bl
1] SafeNet Authentication Client 10.4 Setup =)

The wizard is ready to begin installation. g' to

Click Install to begin the installation.

If you want to review or change any of your installation settings, click Back.
Click Cancel to exit the wizard.

Installshield

< Back ][ Install ][ Cancel ]

-
ﬁ SafeNet Authentication Client 10.4 Setup e L

Installing Safelet Authentication Client 10.4

The program features you selected are being installed. g to

Please wait while the InstallShield Wizard installs SafeMet
Authentication Client 10.4. This may take several minutes.

Status:

Installshield

< Back MNext =
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. .
4 SafeNet Authentication Client 10.4 Setup (s

SafeNet Authentication Client
10.4 has been successfully
installed.

Click Finish to exit Setup.

< Back Cancel

USB Token * X
dﬂ' Software ovladace zarizeni byl dspéiné nainstalovan.

Knihovna PKCS#11

V ptipadé pouziti tokenu v aplikacich, které nevyuzivaji systémové tlozisté certifikati ve Windows (napf.
Mozilla Firefox nebo Thunderbird), I1ze ke komunikaci s tokenem vyuZit (pokud to aplikace podporuje) DLL
knihovnu PKCS#11 eTPKCS11.DLL, ktera se nachazi v adresaii C:\WINDOWS\SYSTEM32.
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w o

4. Priprava tokenu pro generovani klicu

Pted prvnim pouziti tokenu je nutné zménit PIN, QPIN, PUK a QPUK a presvédcit se, zda je na tokenu
piitomen ,,servisni kli¢*“. Veskeré popsané ¢innosti se provadéji v programu SafeNet Authentication Client,
ktery je mozZné otevtit naptiklad z nabidky START.

Pro podrobné zobrazeni je nutné kliknout na Gvodni obrazovce v SafeNet Authentication Client na volbu

q
Podrobné zobrazeni Q

™
';S;' SafeMet Authentication Client Tools ==

gemalto’
SafeNet Authentication Client 2012ea

& ;

Prejmenovat token
*kkk Zménit PIN tokeenu
f-'l. Cdemknout token

® Odstranit obsah tokenu
p Zobrazit informace o tokenu

©® GEMALTO.COM

Okno programu SafeNet Authentication Client je rozdéleno do tii Casti. Leva ¢ast zobrazuje piipojené
tokeny a objekty na tokenu (klice, certifikaty). Prava horni ast zobrazuje pfikazy a funkce, prava spodni ¢ast
informace o vybraném tokenu ¢i objektu.

Pfi praci s danym tokenem je vzdy nutné piislusny token vybrat v levé Casti, tzn. kliknout na né&j. To plati
piedevsim v ptipadé, je-li pfipojeno vice kryptografickych zatizeni.
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r e
(S) SafeNet Authentication Client Tools

SafeNet Authentication Client

é@ Servisni klig

PP p118424d3a2f2380006
s a Nastaveni

—;@é MNastaveni klienta

Sériové Sislo (PRCSH11)

Wolné misto na Sipové karté {minimum estimated)
Werze hardwaru

Werze fimwaru

1D kearty (Minidriver)

MNazev produkdu

Maodel

Typ karty

Applet Version

Werze mashy

Barva

Podporovana velikost klige

Heslo k tokenu

Pocet zbwvaiicich ookusd o zadani Heslo k toke ..

01?8

Hardware
AKS ifdh O

I--'b;' SafeMet Authentication Client Tools @ @ 1:,__%] |E| % | E |EI DP lg | @ e | ? % *
a P Tokeny
L] s - Mazev tokenu
:. gertrhkah' CF bty Kategorie tokenu
. samocené obje Nazev tedky

25213

120

120

SafeMet eToken 5110 CC
Token 12.0.0.0120.13
1D Prime MD

IDPrime Java Applet 4.0.2 K
G2B0/Fit17

Neni k dispozici

2048 bits

Je k dispozici

5

1 | » 1 | m

| »

©& GEMALTO.COM

| »

m

]

Pred dal$imi kroky je potfeba se k tokenu ptihlasit tlacitkem Prikldseni [ a zadat prednastaveny PIN:

12345678

[ --';5;' SafeMet Authentication Client Tools
4 d Takeny

D EEENPEEBO[T R

+ M ]| @) PhntaSeni k tokenu  i————

&

-4k || SafeNet Authentication Client
405 Mastave|

Fadejte Heslo k tokenu.

Nazev tokenu:

gemalto’

Heslo k tokenu: |

Cs

Altudini jazyk:

*

m
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4.1. Pouzivani hesel na tokenu

Token mé po zakoupeni od PostSignum tato inicialni nastaveni hesel:

Heslo Nastavena
hodnota
Heslo k tokenu (PIN) 12345678
Heslo spravce (PUK) 87654321
Digital Signature PIN (QPIN) 12345678
Digital Signature PUK (QPUK) 87654321

y . ) ] . {9
VSechna 4 hesla Ize nastavit v programu SAC v Podrobném zobrazeni - zapne se ikonkou o

Vyznam a funkce hesel:

(Ize nastavit)

Heslo Minimalni délka | Max. pocet Vyznam a vyuZiti hesla
pokusii
4 znaky - prihlaseni k tokenu, _
Heslo k tokenu (PIN) 5 pokust - vytvofeni podpisu certifikatem, ktery

neni kvalifikovany

Heslo spravce (PUK)

8 znakill
(Ize nastavit)

neni omezeno

nastaveni nového hesla k tokenu
PINu po opakovaném Spatném
zadani PINu,

nutny K inicializaci tokenu do
vychoziho stavu (POZOR! -
inicializaci dojde ke smazani obsahu
tokenu véetné certifikat a
Servisniho klice PostSignum)

Digital Signature PIN
(QPIN)

6 znaku

3 pokusy

vytvareni kvalifikovaného podpisu
pomoci kvalifikovaného certifikatu
PostSignum

Digital Signature PUK
(QPUK)

6 znaka

3 pokusy

slouZi k nastaveni nového

Digital Signature PINu (QPINu),
nutny K inicializaci tokenu do
vychoziho stavu (POZOR! -
inicializaci dojde ke smazéani obsahu
tokenu véetné certifikati a
Servisniho kli¢e PostSignum)

Upozornéni:

Neprovadéjte inicializaci tokenu! Inicializaci dojde ke smazani obsahu tokenu véetné Servisniho klice
a token bude nepouzitelny pro vytvoreni Zadosti o kvalifikovany certifikat!

| V pripadé zablokovani QPUK i QPIN nebude moZné token pouzivat pro kvalifikované certifikaty.

| V pripadé zapomenuti PUK a zablokovani PIN nebude token pouZitelny pro dalsi praci.
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4.2. Zména Hesla k tokenu (PIN)

1. V SafeNet Authentication Client kliknout na volbu Zménit heslo (nutna znalost aktualniho Hesla k

tokenu)
2. Do policka Aktuélni heslo k tokenu zadat: 12345678.
3. Do policka Nové Heslo k tokenu zapsat nové heslo, které musi odpovidat kvalité hesla definované na
tokenu (viz tabulka vyse).
4. Do policka Potvrdit Heslo zopakovat nové heslo.
5. Zménu hesla potvrdit tlacitkem OK.
( (S) Zménit Heslo: =)

SafeNet Authentication Client gemalto

Altudini Heslo k tokenu:

MNové Heslo k tokenu:
Potvrdit Heslo:

Mowvé heslo musi odpovidat nastaveni kvality definované na tokenu.

Bezpeéné heslo ma aspori 8 znakd a obsahuje velks pismena, mald pismena, Sislice a zvIastni znaky
{napfiklad !, 5, &, %).

LU U
Altudini jazyk: cs

Zadejte soucasneé heslo.

oK Cancel

4.3. Zména Hesla spravce (PUK)

1. V SafeNet Authentication Client kliknout na volbu Zménit heslo spravce (nutna znalost aktualniho

) =
Hesla spravce) 2=

2. Do policka Aktuélni Heslo spravce zadat: 87654321.
3. Do policka Nové Heslo k tokenu zapsat nové heslo.
4. Do policka Potvrdit Heslo zopakovat nove heslo.
5. Zménu Hesla spravce potvrdit tlac¢itkem OK.
(S) Zménit Heslo spravee: =)
SafeNet Authentication Client WTB"'.O

Altudini Heslo sprévee

Mové Heslo spravece:

Paotvrdit Heslo:

Bezpeéné heslo ma aspori 8 znakd a obsahuje velka pismena, mald pismena, Sislice a zvIdtni znaky
{napFiklad |, &, &, %).

Aktugini jazyk: Ccs

Zadejte soudasné heslo.

0K Cancel

L 4
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4.4. Zména Digital Signature PIN (QPIN)

~__—

1. V SafeNet Authentication Client kliknout na volbu Zménit Digital Signatrue PIN (nutna znalost

aktualniho Digital Signature PINu) L

2. Do policka Aktualni Digital Signature PIN zadat: 12345678.
3. Do policka Novy Digital Signature PIN zaspat nové heslo.
4. Do policka potvrdit PIN zopakovat nové heslo.
5. Zménu Digital Signature PIN potvrdit tlacitkem OK.
f (S) Change Digital Signature PIN: @
SafeNet Authentication Client gemalto

Curmrent Digital Signature PIN:

Mew Digital Signature PIN:
Patvrdit PIN:

Mové PIN musi odpovidat nastaveni kvality definované na tokenu.

Bezpedné PIN ma aspori 8 znakd a obsahuje velka pismena, mald pismena, Eislice a zvldstni znaky
{napFiklad !, 5, &, %).

Aktudini jazyk: Ccs

Zadejte soudasné heslo.

0K Cancel

4.5. Zména Digital Signature PUK (QPUK)

1. V SafeNet Authentication Client kliknout na volbu Zménit Digital Signature PUK (nutna znalost

aktualniho Digital Signature PUKu) 2

2. Do policka Aktualni Digital Signature PUK zadat: 87654321.
3. Do policka Novy Digital Signature PUK zaspat nove heslo.
4. Do policka potvrdit PUK zopakovat nové heslo.
5. Zménu Digital Signature PUK potvrdit tlacitkem OK.
( (S) Change Digital Signature PUK: lﬁ
SafeNet Authentication Client gemalto

Current Digital Signature PUK:

Mew Digital Signature PLK:
Potvrdit PUK:
Mové PUK musi odpovidat nastaveni kvality definované na tokenu.

Bezpedné PLK ma aspori 8 znakd a obsahuje velka pismena, mald pismena, Eislice a zvldétni znaky
{napfiklad |, 5, #, %).

Aktudini jazyk: Ccs

Zadejte soudasné heslo.

oK Cancel
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4.6. Kontrola servisniho klice

Servisni kli¢ je nutny pro zaji$téni identifikace tokenu v systému certifikaéni autority a vyuZiva se pro
zabezpeceni komunikace pii predavani zadosti o certifikat. Pokud servisni kli¢ na tokenu neni pfitomen, neni
mozné token pouzit pro vytvoreni zadosti o certifikat.

V SafeNet Authentication Client rozbalit volbu Osamocené objekty, kde se musi nachazet poloZka s nazvem
Servisni Kkli¢, viz obrazek.

Na volbu Osamocené objekty nestaci pouze kliknout, ale je nutné volbu rozbalit kliknutim na " nebo &,

Pokud Servisni kli¢ chybi, je nutné postupovat dle kapitoly 8.1.

(S) SafeMet Authentication Client Tools El_léj
gemalto
SafeNet Authentication Client 20128

-

[ --';S;' SafeMet Authentication Client Tools _‘_-l‘_,‘J |_-‘_3_|
F] ;\: '_I:okern,r
R ' | Konec UG
. [ Usivatelske certificaty \ydinpm | Wdd | Kanec | Uody

Centifilaty CC

Osamocené objeldy
Servisni kli¢
» 2l Mastaveni
_5} Mastaveni klienta

© GEMALTO.COM
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5. Generovani zadosti o prvotni certifikat

Generovani kli¢l na token a zadosti o kvalifikovany certifikat, ktery bude obsahovat priznak QESCD, je
mozZné pouze v programu iSignum, ktery zajisti vytvoteni spravné zadosti o certifikat. Pokud bude ke

s >z

generovani Zadosti vyuZit jiny program, neni mozné do certifikatu ptiznak QESCD vlozit.

Program iSignum je ke stazeni z webovych stranek PostSignum:
http://www.postsignum.cz/isignum.html

Spustit 1ze poklikanim na stazeny soubor iSignum.exe.

Program iSignum rozpozna vlozZeni kvalifikovaného prostiedku, zaloZka s prostiedkem je indikovana
zelenou ikonou.

[ -

D) iSignum =RNEN X

Ma této zaloZce mate k dispozid prehled viech certifikatd PostSignum,

) @
Movy které jsou nainstalovany v OloFist | I n u m
Jednd se o kvaliﬁkl:-ve;nft prostfedek pro vytvareni elektronickych

podpist odpovidaijici nafizeni eIDAS ¢, 9102014 (Pfiloha II).

Obnovit

Prehled Certifikédty 0 Windaws o

Importovat 2 st = o— o
LR IObsazenemmm.A’%z 32 KB (15%) [ Vydistit ][SEZEHICEI’tIﬁkEtL.I

Jména Sériove £, Platnost Zhyva Vydavatel Typ

MNapovéda a o aplikaci

Ceska posta

gdlilgfn]i]t]al

5.1. Vygenerovani zadosti o certifikat

1. Vlozit token do USB portu pocitace.

2. 'V programu iSignum stisknout tlacitko Novy. Spusti se privodce vygenerovanim Zadosti.

3. Ulozisté pro generovani kli¢i bude piednastaveno na hodnotu eToken a zaroveii bude zobrazeno
upozornéni: Byl vybran kvalifikovany prostredek.

4. Déle je nutné vyplnit své jméno a e-mailovou adresu a stisknout tla¢itko Odeslat Zadost.

5. Pied generovanim kli¢t a zadosti bude vyzadovan PIN i QPIN.
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r -
Privodce vygenerovanim Zadosti o certifikat PostSignum ﬂ

Tento privodce Vas provede procesem vygenerovani fadosti o certifikat PostSignum

Privodce nejprve vygeneruje kigovy par ve zvoleném dloFisti a vygeneruje
#adost o vystaveni certifikdtu pro tento par. Nasledné Zadost odesle na server
PostSignum. Je vyZadovano piipojeni k internetu.

Krok 1: Vyplnéni zakladnich informaci

Typ certifikatu: | kyalifikovany certifikdt (QCA) -

Jméno:

Email:
Tyto informaoe jsou nepovinns a sloud pro lkepsi dohledini Z3dosti na pobodioe.

Po odeslani vytisknout souhrnné informace
[C] ZAlohovat privatni KiE (pokud to umo#fiuje vybrané dlofists)
Krok 2: Vybér dloZisté pro generovani klich

| -

Byl vybran kvalifikovany prostredek
Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn:

Odeslat #3dost

-1

6. Po vygenerovani klicd a zadosti o certifikat bude navazana komunikace se systémem certifikacni
autority a za pomoci servisniho klice dojde k autentizaci tokenu do systému a bezpeénému piedani
Zadosti o certifikat.

7. Pii generovani zadosti o Kvalifikovany certifikat budete vyzvani k zadani Digital Signature PIN

(QPIN).
"(8) Digital Signature PIN Logon s
SafeNet Authentication Client gemalto’

Enter the Digital Signature PIN:

Mazev tokenu:

Digital Signature PIN: |

Aktugini jazyk: cs

o) Camm)

8. Pokud vSe probéhne v pofadku, bude uzivateli vraceno ID Zzadosti s prefixem BP nasledovano
10timistnym ¢islem. Na zakladé tohoto ID bude vystaven kvalifikovany certifikat s priznakem,
Ze byl kli¢ vygenerovan na kvalifikovaném prostfedku QESCD.

Krok 3: Generovani a odeslani Zadosti na server PostSignum

Soubrn:
ID ZFidosti o certifikdt: BP5638412975

Toto ID piedlozite spolu sdaldimi nélezitostmi na poboéce Ceské posty. Postup, jak ziskat certifikat
naleznete na webovych strankéach PostSignum:

http://www.postsignum.cz/postup pro_ziskani_certifikatu.html
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5.2. Instalace certifikatu v iSignum
Instalaci pfimo do tokenu Ize proveést pouze v programu iSignum:

1. ViloZit token do USB portu pocitace nebo do ¢tecky.
2. 'V programu iSignum stisknout tla¢itko StaZeni certifikatu.

r Y

) iSignum E=1i=

Na této zélofce mate k dispozid prehled viech certifikatd PostSignum,

) @
Nowy které isou nainstalovany v Glozit | I n u m
j.
Jedna se o kvalifikovany prostfedek pro vytvareni elektronickych

podpisd odpovidajia nafizeni eIDAS £, 910,/2014 (Piiloha II).

Obnovit

Prehled Certifikaty 0 Windows .

Importovat - | Obsazene misto: 4z 32 KB (12%) [ Vydstit ]|[513§E|-1|‘ce|-ﬁﬁka'm]
Iména Sériove £, Platnost Zbyva Vydavatel Typ
Mapovéda a o aplikac
Ceska posta
gdlilaln]ift]a]
L ¥

3. Stiskem tlac¢itka Zkontrolovat vydané certifikaty ovérit, zda je jiz certifikat piipraven k instalaci.

F =
Privedce stafenim certifikétu ﬁ
Token:
[ Zkontrolovat vydané certifikaty ] ’ Zaviit ]
[ .J

4. Pokud byl certifikat nalezen, bude zobrazeno toto okno:

Byl nalezen certifikat ﬁ

Byl nalezen certifikat

—

Stahnout protokol o vydani certifikatu J

’ Instalovat certifikat ]

[ Preskodit |
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5. Ddle je mozné zkontrolovat Udaje ve vydaném certifikatu v protokolu o vydani certifikatu, ktery lze
stdhnout stiskem tla¢itka StAhnout protokol o vydani certifikatu.

6. Protokol lze ulozit stiskem tlacitka UloZit jako nebo vytisknout tlac¢itkem Tisk.

7. Okno s protokolem lze zaviit stiskem tlacitka Zavrit.

.
) PDF Dokurment | | E@ﬂ
[ Uloit jako ] [ Tigk 69% - 1 = z2

W [ Cislo smlvuvy] :[

Coshal podta Protokol o vydani certifikatu

e

m

Udaje o zakaznikovi
Mizev [ Obchodni Grma ( Jméno a
pErljmeni;

I

Udaje o #adateli o certifikat:
[1ména a prijmeni: | ] —

Udaje o certifikdtu
Zakladni Odaje
Vydian autoriton:
Certifikaéni politika:
Sériovi fslo:
Platnost ad:

Platnost do:

Predmét certifikatu

Kad zemé (C):

100 (organieation dentifier):
Organizace (0):

Polodka (DL

Jmiéno certifikato (CN):
PEijmeni (SN):

8. Piijmout certifikat - pokud jsou Udaje v certifikatu v potradku.

Potwrzeni M

9. Zadat PIN

r al
Zadejte PIN S|

- Pfistup k GloZisti je
(-% chranén PIMNem.
\ Zadejte PIN

Aktivni jazvk kldvesnice:

Ceska posta, s.p., se sidlem Politickych véziici 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znacka A7565 Strana 18/32




O

eToken 5110 CC - uzivatelska pFirucka
Ceska posta

10. Pokud operace probéhne Gspesne, bude zobrazena hlaska:

Informace ﬁ

Import certifikatu probéhl dspéiné.

H
Ea

11. Po tisp&$ném importu bude certifikat vidét v programu iSignum na zaloZce eToken.

-
) iSignum

= )

MNa této zélofce mate k dispozid prehled viech certifikitd PostSignum,
Novy které jsou nainstalovany v UloZist

Jedndse o k\c'alif'ikm'a'n\iI prostfedek pro vytvaieni elektronickych
podpist odpovidajici nafizeni eIDAS £, 910/2014 (Fiiloha II).

ISignum

Mapovéda a o aplikaci

Ceska posta

Obnovit
Piehled Certifikaty 0 Windows .
Importovat L | | Obsazene misto: 62 32KB (20%) [ vydistit | [Stageni certifikatu
Jméno Sériové £, Platmost Zbyva Vydavatel Typ
Osoba Testovad 566511 17.04.2019 364 dni DEMO PostSignum Qu... Kvalifkovany osobni

g dlilgln]i]t]a]

12. Po instalaci doporu¢ujeme token vyjmout a znovu vlozit do USB portu nebo do ¢tecky.

5.3. Instalace certifikatu ze stazeného souboru

Instalaci certifikatu doporuc¢ujeme provést taktéz v programu iSignum:

1. Vlozit token do USB portu pocitace.
2. 'V programu iSignum stisknout tlacitko Importovat.
3. Vybrat kvalifikovany certifikat

) Oteviit

-

Cx]

@U'| | - |¢f | | Prohledat: Token §e |
Uspofadat « MNova slozka = ~ [ .@.
-
i Oblibené poloiky Bl Mazev palnzky Datum zmény
£l Naposledy navitivené ‘E ‘ |5 QCAwcocor.crt 10.10.2016 15:30
B Plocha i
M Poéitac
&, Mistni disk (C2)
- 4| 1} | 3

Mazev souboru:  QCAxccconcrt

- ’Kryptografické soubory (o™ vl

| Otevit |+ |

Storno ]
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4. Ponechat pfednastavené ulozisté eToken

-
Valba dloziste

)

Wyberte dlofigté, do kterého cheete balidek impaortovat

.

[= |
5. Pro import certifikatu bude vyZadovan PIN
" Zadejte PIN SN
Pistup k dloZigti je
chranén FINem.
Zadejte PIN
|
Aktivni jazyk klévesnice:
6. Pokud operace probéhne uspésné, bude zobrazena hlaska:
rInfcu'r'nace ﬁﬂ

Import certifikdtu probéhl dspéiné,

7. Po uspé&ném importu bude certifikat vidét v programu iSignum na zalozZce eToken.
8. Po instalaci doporucujeme token vyjmout a znovu vlozit do USB portu.

-

) iSignum [ —|ulEl g
Na této zilofce méte k dispozid piehled véech certifikitd PostSignum, ) L
Moy které jsou nainstalovany v dloZist | I n u m
Jedna se o kvalifikovany prostiedek pro vytvareni elekironickych
podpisd odpovidajic nafizeni eIDAS £, 910/2014 (PFiiloha II).
Obnovit
Prehled Certifikédty 0 Windows .
Importovat — | Obsazene misto: 7z 32KB (23%) | wydistit | [Staeni certifikatu
Jméno Sériové &, Platnost Zbyva Vydavatel Typ
L. L Osoba Testovad 565395 10.04.2019 364 dni DEMQ PostSignum Qu... Kvalifikovany osobni
Napovéda a o aplikad

Ceska posta
gdlilolnlift]al
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Ve

6. Generovani zadosti o nasledny certifikéat

Pied provedenim obnovy kvalifikovaného certifikatu se presvédcte, Ze je na tokenu dostatek
mista pro vygenerovani nového klice. Na token do CC ¢asti lze uloZit maximalné dva
kvalifikované certifikaty. Odstranéni dat z tokenu je popsano v kapitole 7.7

1. Vlozit token do USB portu pocitace.

2. 'V programu iSignum stisknout tlacitko Obnovit. Spusti se privodce vygenerovanim Zadosti o
nasledny certifikét.

3. Vybrat certifikat, ktery chcete obnovit.

4. Ulozisté pro generovani kli¢i bude piednastaveno na hodnotu eToken a zarove bude zobrazeno
upozornéni: Byl vybran kvalifikovany prostredek.

5. Stisknout tla¢itko Odeslat Zadost ptipadné Odeslat Zadost o vicelety certifikat.

Privodce vygenerovanim #4dosti o certifikat Pwﬁm u

Tento privodce Vas provede procesem vygenerovani Zzadosti o nasledny certifikat.

Privodce nejprve vygeneruje Kigovy par v systémovém dloZisti a vygeneruje
Fadost o vystaveni certifikdtu pro tento par. Nasledné #&dost odesle na
server PostSignum, Je vyZadovano piipojeni k internetu.

Krok 1: Volba aktualniho certifikatu, ktery chcete obnovit

[ _ -— : =

[] Zélohovat privatni ki (pokud to umo#fiuje vybrané dlogists)

Kad slevoveé poukazky:

Krok 2: Vybér iloZisté pro generovani klich

Byl vybran kvalifikovany prostfedek

Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn:

’ Odeslat #adost ] ’ Odeslat #adost o vicelety certifikat ] [ Zaviit ]

rvo

6. Pied generovanim klich a zadosti bude vyzadovan PIN.
F l
Zadejte PIN S

Pfistup k dloZisti je
chranén PIMem.
\ Zadejte PIN

I
Aktivni jazyk kldvesnice:

(= ]

7. Po vygenerovani klict a zadosti o certifikat bude navazana komunikace se systémem certifikacni
autority a za pomoci servisniho kli¢e dojde k autentizaci tokenu do systému a bezpe¢nému piedani
Zadosti o certifikat. Pfi zpracovani zadosti o nasledny certifikat je navic provedena kontrola vazby
token-zadatel.
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8. Pfi generovani zadosti o Kvalifikovany certifikat budete vyzvani k zadani Digital Signature PIN
(QPIN).
i ';-‘E::I' Digital Signature PIN Logon I&w
SafeNet Authentication Client gemalto

Enter the Digital Signature PIN:

Nazev tokenu:

Digital Signature PIN: I

Aktugin jazyk: cs

0K Cancel

9. Pokud vSe probéhne v pofadku, bude zadost o nasledny certifikat zafazena do systému PostSignum

ke zpracovani. O vydaném certifikatu budete informovani e-mailem, ktery bude odeslan na e-
mailovou adresu uvedenou v certifikatu.

10. Instalace nasledného certifikatu probih4 totoznym zpisobem jako instalace prvotniho certifikatu, viz
kapitola 5.2.
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7. DalSi funkce softwaru SafeNet Authentication Client

7.1. Import certifikdtu z PKCS#12

VlozZeni certifikati ze z&lohy (PFX nebo P12) do tokenu se provede kliknutim na tla¢itko Import certifikatu.

1. Zadat PIN k tokenu
2. Vybrat soubor se zalohou, kde je ulozeny certifikat ve formatu .pfx &i .p12.

v hl
@ Impaortovat certifikat: - u

SafeNet Authentication Client gemalto’

() Importovat certifikdt z mého osobniho GloZisté cerfikatd

@ importovat cerifikét ze souboru:

(=

— p— ~ -

3. Zadat heslo k zaloze certifikatu.

= reso e 2 . ==

SafeNet Authentication Client

Zadejte heslo k souboru PFX neba P12: |

Aktudini jazyk: Cs

[ OK ] [ Stomo

4. Potvrdit OK.

SafeNet Authentication Client Teols -ﬂ

:| Certifikat byl Gspéiné importovan.

Po spésném vlozeni certifikatu se zobrazi v horni ¢asti programu vybrany certifikat.
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| (S) SafeNet Authentication Client Tools [ )

gemalto
| SafeNet Authentication Client 201?28

4 --';Si' SafeMet Authentication Client Tools L__ﬂ-‘ |_-‘_3_|
Ag; :;kerr:.'
4 -3 Token A -
4[] Usivatelské certfiaty Vydén pro Vydal Konee Wely
: Im SIPO CENTRUM [E:]5IPO CENTRUM  PostSignum Public CA2  18-Jan-2020  Zsady viech aplikaci
» Il Certifilkdty CA

+ - (Osamocené objekty
i -ﬁ Mastaveni

-ﬁé Nastaveni klierta

& GEMALTO.COM

Upozoriiujeme, Ze takto importovany kvalifikovany certifikat nebude povaZzovan za kvalifikovany
certifikat uloZeny na bezpecném zarizeni QESCD a nebude obsahovat priznak, Ze byl vytvoien na
QESCD prostredku.

7.2. Odhlasit z tokenu

Po stisku tla¢itka dojde k odhlaSeni tokenu z aplikace. E

7.3. Aktualizovat

Po stisku tlagitka dojde k obnoveni zobrazenych informaci na tokenu. ‘<

7.4. Exportovat certifikat

=

Vyexportuje samotny certifikat ve formatu DER bez privatniho klic¢e, ktery je uloZen na tokenu.
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7.5. Nastaveni (odblokovani) hesla k tokenu (PIN)

1. V SafeNet Authentication Client kliknout na volbu Nastavit heslo k tokenu (nutné znalost aktualniho

hesla spravce - PUK) 24 |

2. Do policka heslo spravce zadat VaSe heslo spravce - PUK.
3. Do policka Heslo k tokenu (PIN) zapsat nové heslo, které musi odpovidat kvalité hesla definované
na tokenu (viz kapitola 4.1).
4. Do policka Potvrdit heslo zopakovat nové heslo.
5. Zménu hesla potvrdit tlacitkem OK.
f (S) Nastaveni hesla: ==

SafeNet Authentication Client WTB"D

Heslo k tokenu:

Potvrdit Heslo:

Nastavte maximalni pocet nelspé&inych prihlaseni: 15 x

Mové heslo musi odpovidat nastavenim kvality definovanym na tokenu.

Bezpetné heslo ma aspori 8 znakl a obsahuje velkad pismena, mala pismena, Sislice a zvldstni znaky
(napfiklad !, 8. &. %).
Aktualni jazyk: Ccs

Zadejte nové heslo.

{ = |
0K Cancel
h

7.6. Nastaveni (odblokovani) Digital Signature PIN (QPIN)

1. V SafeNet Authentication Client kliknout na volbu Set Digital Signature PIN (nutna znalost

aktualniho Digital Signature PUK) ot

2. Do policka Digital Signature PUK zadat VaSe heslo Digital Signature PUK (QPUK) a stisknout
tlacitko OK

3. Do policka New Digital Signature PIN (QPIN) zapsat nove heslo, které musi odpovidat kvalité hesla
definované na tokenu (viz kapitola 4.1).

4. Do policka Potvrdit PIN zopakovat nové heslo.

5. Zménu hesla potvrdit tlacitkem OK.

¢ ]
[S) Mastaveni hesla: @

SafeNet Authentication Client gemalto

New Digital Signature PIN;

Potvrdit PIN:

MNowé PIN musi odpovidat nastavenim kvality definovanym na tokenu.

Bezpeiné FIN m& aspori 8 znakd a obsahuje velka pismena, mala pismena, Eislice a zvldstni znaky
napriklad !, 8. &, %).

Aktudlni jazyk: Cs

Zadejte nové PIN.
i N

CK Cancel

L Pl
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7.7. Odstranéni dat

7.7.1. Odstranéni certifikatu

Pii obnové certifikatu mize dojit k chybé 622. Tato chyba mize znamenat, Ze na tokenu v zabezpecené CC
¢asti jiz neni misto pro dalsi certifikdt (do CC Casti lze ulozit maximalné dva certifikaty). Spust'te program
iSignum, vyberte zalozku s tokenem a stisknéte tlacitko Vy¢istit.

D iSignum — O *

Ma této zaloice méte k dispozid piehled viech certifikdtd PostSignum, ) [ ]
Nowy které jsou nainstalovany v dloZigt Token .
Jedna se o kvalifikovany prostredek pro vytvareni elektronickych
podpisd odpovidajic nafizeni eIDAS £, 910,/2014 (Pfiloha II).
Obnovit
Prehled Certifikdty 0 Windows . Token
Importovat - Obsazené misto: 9z 32 KB (30%) | Vydistit | |S13‘z'-en|'ceftiﬁ|ém
|Jméno Sérioveé £, Platnost Zbyva Vydavatel Typ
Népovid kaci 11.08.2020 197 dni PostSignum Qualified ... Kvalifikovany osobni
e 08.10.2020  255dni  PostSignum Public CA 3 Komeréni osobni
Ceskd posta
g dlilalnlilt]al

Vyberte certifikat, ktery chcete odstranit a stisknéte tlac¢itko Odstranit.

Privodce wyéiténim tokenu .

Tento privodce Vas provede procesem vymazani neplatnych certifikdtd z USB tokenu.

Ma tokenu jsou nyni tyto certifikaty, které je mozno odstranit:

Odstranit: Iméno: Seériové Platnost:
] 11.08,2020 10:07...
Vydavatel: Typ:
PostSignum Qualified CA 3 Kvalifikovany osobni
Odstranit: Jméno: Sériove Flatnost:
08.10.2020 10:27...
Vydavatel: Typ:
PostSignum Public CA 3 Komeréni osobni
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7.7.2. Odstranéni klice

Chyba 622 muze byt rovnéz zplisobena tim, ze na tokenu jsou ulozeny klice, které nebyly sparovany
s certifikatem. Tyto kli¢e lze odstranit v programu Safenet Authentication Client, nachézeji se v z&loZce
Osamocené objekty. Jejich nazev vzdy za¢ina ptedponou pll#. Kli¢ vyberte a stisknéte ikonu =,
Dbejte prosim zvySené opatrnosti, aby nedoslo ke smazani servisniho klice!

';5;' SafeMet Authentication Client Tools — x

gemalto
SafeNet Authentication Client 20128

;‘_-i_;' SafeMet Authentication Client Tools @ 3 @
hd (: Tokeny
L v
W Osamocené objekty
H i B o siami LIiE

| & p11#7dd4a5aad4055%0

(i —

5} Nastaveni klienta

Privdtni klig:
Poskytovatel Sfrovacich... eToken Base Cryptographic Provider
Nazev zasobniku p118#7dd435aad4055%b
Modulo AB5C 3EAATBO3 165743 1F DS CF AESA BA 33 DACS 50 CAE...
Welikost klice 2048 bitu
Specifikace klice AT_KEYSIGNATURE

Ovéfenitokenemna #3...  Ano

Odstranit certifikat *

| Certifikat bude odstranén, Cheete pokradovat?

o | ]

Nasledn¢ budete vyzvani k zadani PINu k tokenu.

Pfi tispésném odstranéni bude zobrazena tato hlaska.

Odstranit certifikat >

o Certifikat byl Uspéiné odstranén,

Pokud dojde ke smazani servisniho klice, postupujte dle kapitoly 8.1
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7.8. Zmeénit nazev tokenu

Touto volbou Ize zménit jmenovku tokenu, kterou se bude token identifikovat. Do nazvu doporucujeme
zadavat text bez diakritiky, mezer a specialnich znak.

,
o, ==

SafeNet Authentication Client

-

Mowy ndzev tokenu: |

Aktudini jazyk: Ccs

Tento nazev poudite k identifilkaci tokenu.

ok ) [Coma ]

7.9. Nahled certifikatu

Dojde k zobrazeni detailu vybraného certifikatu.

7.10. Nastaveni klienta

ﬁ;afeuet Authentication Client Tool: S P

SafeNet Authentication Client 201?28

4 (S) SafeNet Authentication Cliertt Tools Kvalita hesla | UpFesnit
. &

4 -4y Tokeny
A;i Token f- oo

v M Ini délk: : 6 =
» [ Usivatelsks cerificaty inimain{ déka (znaky) =
[+ 5] Cerifilkaty CA Maximalni délkca {znaky): 16 2
> A= ] Dsamocené objekcy Minimaini deba pougivani (dny): 0 z

4 # Nastaveni
&% Digital Signature PIN Maximéini doba pouivani (dny): 0 =
g Digital Signature PUK Doba varovani ohledné vypriani (dny): 0 2

¥ e

{6k Nastavenikiienta o =
9 Nastaveni kieta Velikost historie 10 B
Maximalni poéet naslednych opakovani: 3 =

Musi splfiovat poZadavky na sloZitost: Alespofi 3 typy

Ruéni nastaveni sloZitosti

4

Welké pismena: Povolit Cislice: Povaolit

Mala pizmena: Paovolit Zul&dtni znaky: Povolit

Mastavit na vychozi UloZit Zrudt

® GEMALTO.COM
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SafeNet Authentication Client Tool (=] i

SafeNet Authentication Client 2012 ¢ |

4 -(S) SafeNet Authentication Cliertt Tools Kvalita hesla | Upfesnit

4-4% Tokeny
. 4@ Token e = s = I,
o 5] Usivatelske cetificaty []¥opirovat uFivatelske certifikdty do mistniho dloZisté |
[ % Certifikéty CA Spréva certifikaty CA.
[ - Osamocené objekty - e ee
M '% Nastaveni [ Povolit jednotné pfhlagent.
i Digital Signature PIN UmoZnit nastaveni kvality heslo po inicializaci tokenu
el Digital Signature PUK

Umoznit nastaveni kvality heslo pouze spravci

n

..30% Nastaveni klienta

Zobrazit ikonu aplikace na hlavnim panelu Vidy -
Automaticky odhlasit po nedinnosti tokenu v délce {minuty): 1
[ Povoli protokoly ] Ulodi Znit

[« [ m | v ]

3 GEMALTO.COM

Zde je mozné nastavit pravidla pro vytvareni PINu, povinné znaky, atp. Nastaveni musi byt v souladu
s kapitolou 4.1.
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8. Reinicializace tokenu

8.1. Vymaz servisniho kli¢e

V ptipadé, ze dojde k vymazu servisniho klice, je nutné na token nahrat novy servisni kli¢, coz lze provést
pouze na specializovaném pracovisti Ceské posty. V tomto piipadé, je nutné postupovat jako pii reklamaci,
viz kapitola 9.

8.2. Predani tokenu jiné osobé

Pii vydani prvniho certifikétu, jehoz soukromy kli¢ je na tokenu, dochazi k vytvoteni vazby osoba-
kvalifikovany prosti‘edek, kterd je evidovadna v systému certifika¢ni autority a kontrolovana pii
vydavani dalSich (néaslednych) certifikatti do zafizeni.

Pokud je nutné tuto vazbu zménit (napf. z divodu predani tokenu jinému zadateli), je nutné
postupovat nasledovné:

1. Zneplatnit certifikaty pivodniho Zadatele uloZené na tokenu.
2. Provést zruSeni vazby osoba-kvalifikovany prostiedek, to I1ze provést dvéma zptisoby.

a. Povéfena osoba v Zakaznickém portalu PostSignum v sekci Certifikdty - Sprava Zadateli >
Zruseni vazby osoba-kvalifikovany prostiedek provede zruseni vazby.

Vyplitte jeden z0daju a stisknéte tla¢itko Vyhledat Zadatele. Nasledné bude zobrazen vysledek
vyhledavani.

Prihlagena osoba » Uvodni strénka » Certifikdty » Sprava Zadateldi » Zrueni vazby osoba-kvalifikovany prostfedek
Iméno: 4 ZruSeni vazby osoba/kvalifikovany prostredek &

B odhlasit | Pristupové udaje B

Iméno Zadatele:

g

Navigace
. Cislo zaméstnance:
Casovd razitka .

Cislo bezpeéného

prostredku:

Vyhledat Zadatelz

Balicky fasowvych razitek
Certifikaty
Statistiky certifikatd
Prehledy
Sprava Zadateld
Zneplatnéni certifiktu
Zavedeni nového Zadatele o certifikat
Mové (daje pro vydani certifikatu jiZ
zavedeného Zadatele
Zména udaji zavedengho Zadatele o
certifikat
Blokace zavedeneho zadatele
B Zrugeni vazby osoba-kvalifikovany
prostiedek

Komeréni domenowvy certifikat

Owéfeni identity osoby
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Pokud byly vSechny certifikdty pivodniho Zadatele uloZené na tokenu zneplatnény, zobrazi se tlacitko

Odeslat poZzadavek na zruseni vazby.

PrihlaSena osoba

Jméno:
Cislo smlouwy:

B odhlasit | Pristupové udaje B

Navigace

Casovd razitka
Balitky asovych razitek
Certifikaty
Statistiky certifikatd
Prehledy
Sprava Zadateld
Zneplatméni certifikatu
Zavedeni nového Zadatele o certifikat
Nové ddaje pro vydani certifikatu jiz
zavedeného Zadatele

# Uvodni stranka » Certifikty » Sprava Fadateld » ZruSeni vazby osoba-kvalifikovany prostiedek

Zruseni vazby osoba/kvalifikovany prostredek

Iméno Zadatele:
Cislo zamé&stnance:

Cislo bezpeného
prostredku:

Vyhledat Zadatele

Detail Zadatele o certifikat | Zislo smlouvy:

Iméno
Cislo zaméstnance 11192

Cislo bezpeéného
prostredku

g

B Zména idajd zavedengho Zadatele o

certifikat Qdeslat poZadavek na zruseni vazby

Blokace zavedeného Zadatele

B Zrugeni vazby osoba-kvalifikovany B Zpé
prostiedek

Komeréni doménovy certifikat

Po stisku tlacitka se zobrazi: Pozadavek na zruSeni vazby byl GspéSné odeslan.

b. V piipadé, Ze nema zakaznik zfizen ptistup do Zakaznického portalu, nebo se jedna o nepodnikajici
fyzickou osobu, je nutné oznamit zrudeni vazby osoba-kvalifikovany prostiedek certifika¢ni

autorité elektronicky podepsanym e-mailem (elektronicky podpis musi byt zaloZeny na osobnim
certifikatu PostSignum)

Pfed odeslanim e-mailu se ujistéte, ze jsou zneplatnény certifikaty zadatele, kterému ma byt vazba
zrusena.

Vzor e-mailu:

Adresat: certifikaty.postsignum@-cpost.cz

Piredmét: ZruSeni vazby osoba-kvalifikovany prostiedek

Télo: Oznamuji zrueni vazby osoba-kvalifikovany prostredek.
Jméno osoby: xxx

%

Sériova Cisla certifikati ulozenych na tokenu: xxx (nebo vyrobni ¢islo tokenu):
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9. Reklamace
V piipadé reklamace je nutné provést nize uvedené kroky:

1. Vymazat z tokenu veSkeré uZivatelské certifikaty, aby nemohlo dojit k jejich zneuZiti.

2. Nastavit na tokenu tovarni hodnoty PIN, QPIN, PUK a QPUK, aby bylo mozné na tokenu
vygenerovat novy servisni klic.

PIN: 12345678
QPIN: 12345678
PUK: 87654321
QPUK: 87654321

3. Token spolu s reklama¢nim listem (ke stazeni na webovych strankich PostShopu Ceské posty —
www.postshop.cz) zaslat na adresu:

Ceska posta, s.p.
Postshop CP
Ortenovo nam. 542/16
21111 Praha?7

Pokud nebudou provedeny kroky 1 a 2, nebude mozné na token vygenerovat novy servisni kli¢.
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